Fundusze D_OLNY Unia Europejska e

Europejskie Europejski Fundusz = :
SLASK Rozwoju Regionalnego Faan

Program Regionalny

Zatacznik 6.4. do SIWZ
SP.ZP.272.49.2018.11.FR

Opis Przedmiotu Zaméwienia

Zadanie 4 — Dostawa i wdro zenie infrastruktury sieciowej —

aktywnej i pasywnej dla Gminy Mietkow

Zamoéwienie realizowane w ramach projektu pn. ,Zwiekszenie dostepnosci i jakosci elektronicznych
ustug publicznych dla mieszkancow i podmiotéw gospodarczych Powiatu Wroctawskiego oraz 8 Gmin:
Czernicy, Dlugoteki, Jordanowa Slaskiego, Katéw Wroctawskich, Kobierzyc, Mietkowa, Siechnic i
Zorawiny”. wspétfinansowanego ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego w
ramach Regionalnego Programu Operacyjnego Wojewddztwa Dolnoslaskiego 2014-2020; O$
Priorytetowa 2 Technologie Informacyjno - Komunikacyjne; Dziatanie 2.1 E-ustugi publiczne,

Poddziatanie 2.1.1 E-ustugi publiczne — konkurs horyzontalny.
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Zestawienie zbiorcze sprz etu - Dostawa infrastruktury sieciowej — aktywnej i pasywnej

Dostawa infrastruktury sieciowej Gmina
— aktywnej i pasywnej Mietkéw

L.p. | Rodzaj sprz etu llo$¢ sztuk

1. Switch zarzgdzalny 1

2. Firewall 1

Wymagania generalne dla dostaw i ustug zwi  @zanych z niniejsz g cze$cig zamdwienia

W zakresie realizacji niniejszych wymagan OPZ przewiduje sie:

Dostawe, instalacje, konfiguracje i uruchomienie zgodnie ze wskazaniem Zamawiajgcego urzgdzen
wymienionych w poz. 1 i 2 powyzszej tabeli.

Wszystkie wskazania z nazwy urzadzen wystepujgcych w szczegétowym opisie przedmiotu zamowienia
nalezy rozumie¢, jako okreslenie wymaganych minimalnych parametréw technicznych lub standardow
jakosciowych. Oznacza to, ze zgodnie z art.29 ust.3 ustawy Prawo zamowien publicznych wskazaniom
tym towarzyszg wyrazy ,lub réwnowazne”. Wykonawca, ktéry w ofercie powota sie na zastosowanie
urzgdzen réwnowaznych opisanych w SIWZ, jest obowigzany wykazaé, ze oferowane urzgdzenia
spetniajg wymagania okreslone przez Zamawiajgcego.

Wymagania szczegétowe minimalne dla sprz etu ujetego w ramach niniejszego przedmiotu
zamoOwienia

Przetacznik sieciowy — switch — 1 szt.

Dostarczony system bezpieczenstwa musi zapewniaé wszystkie wymienione ponizej funkcje
bezpieczenstwa niezaleznie od dostawcy tgcza. Dopuszcza sie aby poszczegolne elementy wchodzgce
w sktad systemu ochrony byly zrealizowane w postaci osobnych zamknietych platform sprzetowych lub
w postaci komercyjnych aplikacji instalowanych na platformach ogdlnego przeznaczenia. W przypadku
implementacji programowej dostawca powinien zapewni¢ niezbedne platformy sprzetowe wraz z
odpowiednio zabezpieczonym systemem operacyjnym.

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje
bezpieczenstwa niezaleznie od dostawcy tgcza. Dopuszcza sie aby poszczegolne elementy wchodzgce
w sktad systemu ochrony byly zrealizowane w postaci osobnych zamknietych platform sprzetowych lub
w postaci komercyjnych aplikacji instalowanych na platformach ogdlnego przeznaczenia. W przypadku
implementacji programowej dostawca powinien zapewni¢ niezbedne platformy sprzetowe wraz z
odpowiednio zabezpieczonym systemem operacyjnym. Wszystkie przetgczniki powinny pochodzi¢ z
oficjalnego kanatu dystrybucji producenta w Rzeczypospolitej Polskiej. Przetgcznik musi byé fabrycznie

nowy.

L.P.

Nazwa komponentu Wymagane minimalne parametry techn  iczne

Obudowa Obudowa wiezowa 1U umozliwiajgca instalacje w szafie 19"

Zarzadzanie Telnet, SNMP v1/v2c/v3, Wiersz polecen (CLI), Przegladarka WWW

- RS-232 - min. 1 szt.,
Wejscia / Wyjscia - 48 portdw GE w standardzie 10/100/1000BaseT

- 4 porty 1000BaseX ze stykiem definiowanym przez SFP (niezalezne od
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portéw miedzianych, nie dopuszcza sie tzw. portow Combo)
- automatyczne wykrywanie przeplotu (AutoMDIX) na portach
100/1000BaseT

Obstugiwane standardy

IEEE 802.1 p, IEEE 802.1 x, IEEE 802.1 Q, IEEE 802.1 w, IEEE 802.1 s,
IEEE 802.1 d, IEEE 802.3 x,|IEEE 802.3 ad

Rozmiar tablicy MAC

minimum 16000

Obstuga VLAN

Tak. Obstuga 4094 tagéw IEEE 802.1Q oraz minimum 512 jednoczesnych
sieci VLAN

Pamiec¢

128 MB RAM / 32 MB Flash
Przelgcznik musi posiada¢ pamieé DUAL-Flash (mozliwo$¢ uruchomienia z

dwéch réznych wersji obrazu)

Przepustowosé

Wydajnos¢ przetgczania co najmniej 104 Gbps oraz przepustowos¢ 77,3

Mpps dla pakietéw 64 bajtowych

10.

Materiat obudowy

metalowy

11.

Parametry i funkcje

Dostep do urzadzenia przez konsole szeregowg, HTTPS, SSHv2 i SNMPv3
Obstuga Rapid Spanning Tree (802.1w) i Multiple Spanning Tree (802.1s)
Obstuga Secure FTP

Obstuga 802.3ad Link Aggregation Protocol (LACP)

Obstuga Simple Network Time Protocol (SNTP) v4

Obstuga LLDP i LLDP-MED (automatyczna konfiguracja VLAN dla telefonow
IP).

Obstuga zabezpieczen adreséw MAC na portach

Zabezpieczenia przed podszywaniem sie pod serwer DHCP, (zdefiniowane
na konkretny VLAN lub port(y)),

Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci: prioryteryzacja
zgodna z 802.1p, ToS, TCP/UDP, DiffServ, wsparcie dla 4 kolejek
sprzetowych, rate-limiting

Mozliwos$¢ autoryzacji uzytkownikéw zgodna z 802.1x

Mozliwos$¢ autoryzacji logowania do urzgdzenia za pomocg serwerow
RADIUS albo TACACS+, 2 Ochrona przed rekonfiguracjg struktury topologii
Spanning Tree (BPDU port protection)

Obstuga list kontroli dostepu (ACL)

Obstuga grupowania portéw w jeden kanat logiczny zgodnie z LACP
(802.3ad)

11.

Gwarancja

Minimum 3 lata

Gwarancja producenta obejmujgca wszystkie elementy przetgcznika (réwniez
zasilacze i wentylatory) zapewniajgcy dostarczenie sprawnego sprzetu na
podmiane na nastepny dzien roboczy po zgloszeniu awarii (AHR NBD).
Gwarancja musi zapewnia¢ rowniez dostep do poprawek oprogramowania
urzgdzenia oraz wsparcia technicznego. Dodatkowo przez pierwsze 90 dni

wymagane jest zapewnienie wsparcia telefonicznego w trybie 24x7.
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1.2. Firewall — 1 szt.

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje
bezpieczenstwa oraz funkcjonalnosci dodatkowych. Integralno$é systemu musi by¢ zapewniona takze w
przypadku réznych dostawcow dla poszczegoélnych lokalizacji. Dopuszcza sie, aby elementy wchodzgce
w skiad systemu ochrony byly zrealizowane w postaci zamknietej platformy sprzetowej lub w postaci
komercyjnej aplikacji instalowanej na platformie ogélnego przeznaczenia. W przypadku implementacji

programowej dostawca powinien zapewni¢ niezbedne platformy sprzetowe wraz z odpowiednio

zabezpieczonym systemem operacyjnym.

Dla elementéw systemu bezpieczenstwa wykonawca zapewni wszystkie ponizsze funkcjonalnosci:

1. System powinien byé zaprojektowany w taki spos6b, aby mozliwa byta jego rozbudowa w celu

wyeliminowania pojedynczego punktu awarii.

W tym celu powinien zapewni¢, co najmniej:

1.1. Mozliwos$¢ tgczenia w klaster Active-Active lub Active-Passive kazdego z elementéw systemu.

1.2.  Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemow
zabezpieczen oraz taczy sieciowych.

1.3.  Monitoring stanu realizowanych potgczen VPN oraz automatyczne przekierowanie pakietow zgodnie
z trasg definiowang przez protokét OSPF.

1.4. System realizujacy funkcje Firewall powinien dawa¢ mozliwos¢ pracy w jednym z dwdch trybow:
Routera z funkcjg NAT lub transparent.

1.5. System realizujgcy funkcje Firewall musi dysponowac, co najmniej 10 portami Ethernet 10/100/1000
Base-TX

1.6. Mozliwos¢ tworzenia min 64 interfejsdéw wirtualnych definiowanych jako VLANy w oparciu o standard
802.1Q. W zakresie Firewall'a obstuga nie mniej niz 1250 tys jednoczesnych potgczen oraz 25 tys.
nowych potgczen na sekunde

1.7. Przepustowos¢ Firewall'a: nie mniej niz 2,8Gbps (dla pakietow UDP 1518/512/64 bajtow)

1.8. Wydajnosc¢ szyfrowania 3DES: nie mniej niz 1750 Mbp

1.9. W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie z ponizszych

funkcjonalnosci:

1.9.1. kontrola dostepu - zapora ogniowa klasy Stateful Inspection
1.9.2. ochrona przed wirusami — antywirus [AV] (dla protokotow SMTP, POP3, IMAP, HTTP, FTP,

HTTPS) umozliwiajgcy skanowanie wszystkich rodzajéw plikéw, w tym zip, rar

1.9.3. poufnos¢ danych -IPSec VPN oraz SSL VPN

1.9.4. ochrona przed atakami - Intrusion Prevention System [IPS/IDS]

1.9.5. kontrola stron internetowych pod katem rozpoznawania witryn potencjalnie niebezpiecznych:
zawierajgcych ztosliwe oprogramowanie, stron szpiegujacych oraz udostepniajacych tresci typu
SPAM.

1.9.6. kontrola zawartosci poczty — antyspam [AS] (dla protokotéw SMTP, POP3, IMAP)

1.9.7.  kontrola pasma oraz ruchu [QoS, Traffic shaping]

1.9.8. Kontrola aplikacji oraz rozpoznawanie ruchu P2P

1.9.9. Ochrona przed wyciekiem poufnej informacji (DLP)

1.10. Wydajno$s¢ calego systemu bezpieczenstwa przy skanowaniu  strumienia  danych

1.11.

z wigczonymi funkcjami: Stateful Firewall, Antivirus, WebFilter, min. 140 Mbps

Wydajnosé skanowania ruchu w celu ochrony przed atakami (IPS) min 1200 Mbps



1.12.

Fundusze D_OLNY Unia Europejska e

Europejskie Europejski Fundusz = :
SLASK Rozwoju Regionalnego Feast

Program Regionalny

W zakresie realizowanych funkcjonalnosci VPN, wymagane jest nie mniej niz:

1.12.1. Tworzenie potgczen w topologii Site-to-site oraz Client-to-site

1.12.2. Dostawca musi dostarczy¢ nielimitowanego klienta VPN wspotpracujgcego z proponowanym

rozwigzaniem (dostepny dla Systeméw Microsoft Windows 7 wzwyz, Systemy Android).

1.12.3. Monitorowanie stanu tuneli VPN i statlego utrzymywania ich aktywnosci

1.12.4. Praca w topologii Hub and Spoke oraz Mesh

1.12.5. Mozliwos$¢ wyboru tunelu przez protokét dynamicznego routiongu, np. OSPF
1.12.6. Obstuga mechanizméw: IPSec NAT Traversal, DPD, XAuth

1.13.

1.14.

1.15.

1.16.

1.17.

1.18.

1.19.

1.20.

1.21.

1.22.

1.23.

Rozwigzanie powinno zapewniaé: obstuge Policy Routingu, routing statyczny i dynamiczny w oparciu
o protokoty: RIPv2, OSPF, BGP oraz PIM. Protokoty routingu powinny funkcjonowa¢ w ramach
terminowanych na urzadzeniu potgczeniach IPSec VPN.

Mozliwosé budowy min 2 oddzielnych (fizycznych lub logicznych) instancji systeméw bezpieczenstwa
w zakresie routingu, Firewall’a, Antywirus’a, IPS’a, Web Filter'a.

Translacja adresow NAT adresu zrodtowego i NAT adresu docelowego.

Polityka bezpieczenstwa systemu zabezpieczen musi uwzglednia¢ adresy IP, interfejsy, protokoty,
ustugi sieciowe, uzytkownikéw, reakcje zabezpieczen, rejestrowanie zdarzen i alarmowanie oraz
zarzgdzanie pasmem sieci (m.in. pasmo gwarantowane i maksymalne, priorytety)

Mozliwos$¢ tworzenia wydzielonych stref bezpieczenstwa Firewall np. DMZ

Silnik antywirusowy powinien umozliwiaé skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021)

Ochrona IPS powinna opiera¢ sie, co najmniej na analizie protokotéw i sygnatur. Baza wykrywanych
atakéw powinna zawiera¢, co najmniej 4000 wpisOw. Ponadto administrator systemu powinien mieé
mozliwo$¢ definiowania wtasnych wyjatkéw lub sygnatur. Dodatkowo powinna byé mozliwosé
wykrywania anomalii protokotéw i ruchu stanowigcych podstawowg ochrone przed atakami typu DoS
oraz DDos.

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy
pakietéw, nie bazujac jedynie na wartosciach portéw TCP/UDP

Baza filtra WWW o wielkosci co najmniej 45 milionéw adreséw URL pogrupowanych w kategorie
tematyczne (np. spyware, malware, spam, Proxy avoidance). Administrator powinien mie¢ mozliwosc
nadpisywania kategorii oraz tworzenia wyjgtkéw i regut omijania filtra WWW.

Automatyczne aktualizacje sygnatur atakéw, aplikacji, szczepionek antywirusowych oraz ciggty
dostep do globalnej bazy zasilajgcej filtr URL.

System zabezpieczen musi umozliwiaé wykonywanie uwierzytelniania tozsamosci uzytkownikow za

pomocg nie mniej niz:

1.23.1. Hasel statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu

1.23.2. haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP

1.23.3. haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych

1.23.4. Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On w

1.24.

srodowisku Active Directory bez koniecznosci instalowania jakiegokolwiek oprogramowania na
kontrolerze domeny.
Funkcje bezpieczenstwa oferowanego systemu powinny posiada¢ certyfikaty ICSA dla

funkcjonalnosci Firewall, IPS, Antywirus
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Elementy systemu powinny mie¢ mozliwos¢ zarzadzania lokalnego (HTTPS, SSH) jak
i wspotpracowa¢ z dedykowanymi do centralnego zarzgdzania i monitorowania platformami
wchodzacymi w skfad systemu. Komunikacja systeméw zabezpieczen z platformami zarzgdzania
musi by¢ realizowana z wykorzystaniem szyfrowanych protokotéw.

Wymaga sie, aby dostawa obejmowata rowniez:

. W ramach postepowania powinny zosta¢ dostarczone licencje aktywacyjne dla wszystkich
wymaganych funkcji ochronnych, upowazniajgce do pobierania aktualizacji baz
zabezpieczen przez okres 36 miesiecy.

. 36 miesieczny Serwis logistyczny na terenie Polski z dostawg urzadzenia zastepczego na
drugi dzien roboczy / 8x5xNBD gwarantujgcy udostepnienie i dostarczenie sprzetu
zastepczego na czas naprawy w Nastepnym Dniu Roboczym.

Gwarancja oraz wsparcie

Gwarancja: Dostarczone elementy systemu powinny by¢ objete serwisem gwarancyjnym
producenta przez okres 36 miesiecy, realizowanym na terenie Rzeczpospolitej Polskiej, polegajgcym
na naprawie lub wymianie urzgdzenia w przypadku jego wadliwosci. W przypadku gdy producent nie
posiada na terenie Rzeczpospolitej Polskiej wlasnego centrum serwisowego, oferent winien
przedtozy¢ dokument producenta, ktéry wskazuje podmiot uprawniony do realizowania serwisu
gwarancyjnego na terenie Rzeczpospolitej Polskiej.

Gwarancja/AHB/SOS: System powinien by¢ objety rozszerzonym serwisem gwarantujgcym
udostepnienie oraz dostarczenie sprzetu zastepczego na czas naprawy sprzetu w Nastepnym Dniu
Roboczym /w ciggu 8 godzin/, realizowanym przez producenta rozwigzania lub autoryzowanego
przedstawiciela producenta, w zakresie serwisu gwarancyjnego, majacego swojg siedzibe na terenie
Polski.

Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy powinien posiadac certyfikat 1ISO
9001 w zakresie $wiadczenia ustug serwisowych. Zgtoszenia serwisowe bedg przyjmowane w trybie
8x5 przez dedykowany serwisowy modut internetowy oraz infolinie 8x5.

Oferent winien przeditozy¢é dokumenty:

oswiadczenie producenta wskazujgce podmiot uprawniony do realizowania serwisu gwarancyjnego

na terenie Rzeczpospolitej Polskiej

oswiadczanie Producenta lub Autoryzowanego Partnera Serwisowego o gotowosci swiadczenia na

rzecz Zamawiajgcego wymaganego serwisu (zawierajgce numer modutu internetowego i infolinii

telefonicznej)

certyfikat 1ISO 9001 podmiotu serwisujgcego

Opis przedmiotu zamoéwienia (nie techniczny, tylko ogolny): W przypadku istnienia takiego wymogu w
stosunku do technologii objetej przedmiotem niniejszego postepowania (tzw. produkty podwojnego
zastosowania), Dostawca winien przedtozy¢ dokument pochodzacy od importera tej technologii
stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wiasciwych
przepisbw prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami,
technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla
utrzymania miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z p6zn
zm.) oraz dokument potwierdzajgcy, ze importer posiada certyfikowany przez wtasciwg jednostke

system zarzgdzania jakoscig tzw. wewnetrzny system kontroli wymagany dla wspélnotowego
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systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktéw podwdjnego
zastosowania.

4)  Opis przedmiotu zamowienia (nie techniczny, tylko ogélny): Oferent winien przedtozy¢ o$wiadczenie
producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iz oferent posiada
autoryzacje producenta w zakresie sprzedazy oferowanych rozwigzan oraz $wiadczenia ustug z nimi

zwigzanych.

2. Wymagania dotycz gce gwarancji
Dostarczone, zainstalowane i uruchomione urzadzenia majg by¢ objete przynajmniej 3-letnig gwarancijg
Swiadczong na miejscu u klienta z czasem reakcji serwisu - do korca nastepnego dnia roboczego.
Okres gwarancji liczony bedzie od dnia odbioru catego zainstalowanego i uruchomionego systemu.
Szczegobtowy zakres gwarancji zostat ujety w SIWZ i w Umowie.
Dostarczone przez Wykonawce urzgdzenia zostang podigczone do zasilania udostepnionego przez
Zamawiajgcego.
Zamawiajgcy dopuszcza zastosowanie urzadzen, technologii oraz programéw réwnowaznych innych niz
okreslone w SIWZ. Ciezar udowodnienia, ze urzagdzenia oraz oferowana technologia jest réwnowazna w
stosunku do wymogu okreslonego przez Zamawiajgcego spoczywa na Wykonawcy.

Urzadzenia réwnowazne muszg pracowac¢ w tej samej technologii co urzadzenia okreslone w dokumentac;ji.



