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Zatacznik 6.3. do SIWZ
SP.ZP.272.49.2018.11.FR

Opis Przedmiotu Zaméwienia

Zadanie 3 — Dostawa i wdro zenie infrastruktury sieciowej —

aktywnej i pasywnej dla Gminy K aty Wroctawskie

Zamoéwienie realizowane w ramach projektu pn. ,Zwiekszenie dostepnosci i jakosci elektronicznych
ustug publicznych dla mieszkancow i podmiotéw gospodarczych Powiatu Wroctawskiego oraz 8 Gmin:
Czernicy, Dlugoteki, Jordanowa Slaskiego, Katéw Wroctawskich, Kobierzyc, Mietkowa, Siechnic i
Zorawiny”. wspétfinansowanego ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego w
ramach Regionalnego Programu Operacyjnego Wojewddztwa Dolnoslaskiego 2014-2020; O$
Priorytetowa 2 Technologie Informacyjno - Komunikacyjne; Dziatanie 2.1 E-ustugi publiczne,

Poddziatanie 2.1.1 E-ustugi publiczne — konkurs horyzontalny.
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1. Zestawienie zbiorcze sprz etu - Dostawa infrastruktury sieciowej — aktywnej i pasywnej
Dostawa infrastruktury sieciowej Gmina K aty
— aktywnej i pasywnej Wroctawskie
L.p. | Rodzaj sprz etu llo$¢ sztuk
1. | Przelagcznik dostepowy 3
2. |[UTM 3

2.  Wymagania generalne dla dostaw i ustug zwi  gzanych z niniejsz g czes$cig zamowienia
W zakresie realizacji niniejszych wymagan OPZ przewiduje sie:
« Dostawe, instalacje, konfiguracje i uruchomienie zgodnie ze wskazaniem Zamawiajgcego urzgdzen
wymienionych w poz. 1 i 2 powyzszej tabeli.
Wszystkie wskazania z nazwy urzadzen wystepujgcych w szczeg6towym opisie przedmiotu zamowienia
nalezy rozumie¢, jako okreslenie wymaganych minimalnych parametréow technicznych lub standardow
jakosciowych. Oznacza to, ze zgodnie z art.29 ust.3 ustawy Prawo zamowien publicznych wskazaniom tym
towarzyszag wyrazy ,lub rownowazne”. Wykonawca, ktdry w ofercie powota sie na zastosowanie urzadzen
réwnowaznych opisanych w SIWZ, jest obowigzany wykaza¢, ze oferowane urzadzenia spetniajg
wymagania okreslone przez Zamawiajgcego.
3. Wymagania szczeg6towe minimalne dla sprz etu ujetego w ramach niniejszego przedmiotu
zamoOwienia
3.1. Urzgdzenie UTM Typ 1 — 2 szt.
Dostarczony system bezpieczenstwa (dostarczane urzgdzenie wraz z niezbednym oprogramowaniem),
musi zapewnia¢ wszystkie wymienione ponizej funkcje bezpieczenstwa niezaleznie od dostawcy tacza.
Dopuszcza sie aby poszczeg6lne elementy wchodzace w sktad systemu ochrony byly zrealizowane w
postaci osobnych zamknietych platform sprzetowych Ilub w postaci komercyjnych aplikaciji
instalowanych na platformach ogolnego przeznaczenia. W przypadku implementacji programowej
dostawca powinien zapewni¢ niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym
systemem operacyjnym.
Dla elementéw systemu bezpieczenstwa obstugujgcych niniejszy podmiot, Wykonawca zapewni
wszystkie ponizsze funkcje i parametry pracy:
1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS - mozliwos¢
taczenia w klaster Active-Active lub Active-Passive.
2. Monitoring i wykrywanie uszkodzenia elementow sprzetowych i programowych systemoéw zabezpieczen
oraz tgczy sieciowych.
Monitoring stanu realizowanych potgczen VPN.
System realizujgcy funkcje Firewall powinien dawa¢ mozliwos¢ pracy w jednym z dwdch trybow: Routera
z funkcjg NAT lub transparentnym.
5. System realizujgcy funkcje Firewall powinien dysponowaé minimum 16 portami Ethernet 10/100/1000
Base-TX
6. System powinien umozliwia¢ zdefiniowanie co najmniej 254 interfejsow wirtualnych - definiowanych jako
VLAN'y w oparciu o standard 802.1Q.
7. W zakresie Firewall’a obstuga nie mniej niz 2 min jednoczesnych potgczen oraz 30 tys. nowych potgczen
na sekunde

8. Przepustowos¢ Firewall’a: nie mniej niz 7 Gbps
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Wydajnos¢ szyfrowania VPN IPSec: nie mniej niz 4 Gbps

System realizujgcy funkcje Firewall powinien by¢ wyposazony w lokalny dysk o pojemnosci minimum

480 GB. System powinien mie¢ mozliwos¢é logowania do aplikacji (logowania i raportowania)

udostepnianej w chmurze, lub w ramach postepowania musi zosta¢ dostarczony komercyjny system

logowania i raportowania w postaci odpowiednio zabezpieczonej platformy sprzetowej lub programowe;.

System realizujgcy funkcje kontroli przed ztosliwym oprogramowaniem musi mie¢ mozliwo$¢ wspétpracy

z platformg lub ustuga typu Sandbox w celu eliminowania nieznanych dotad zagrozen.

W ramach dostarczonego systemu ochrony muszg byé realizowane wszystkie z ponizszych funkciji.

Moga one by¢ realizowane w postaci osobnych platform sprzetowych lub programowych:

« Kontrola dostepu - zapora ogniowa klasy Stateful Inspection

. Ochrona przed wirusami — co najmniej dla protokotow SMTP, POP3, IMAP, HTTP, FTP, HTTPS

« Poufnosc¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN

¢ Ochrona przed atakami - Intrusion Prevention System

« Kontrola stron internetowych pod kgtem rozpoznawania witryn potencjalnie niebezpiecznych:
zawierajgcych ziosliwe oprogramowanie, stron szpiegujacych oraz udostepniajgcych tresci typu
SPAM.

¢ Kontrola zawartosci poczty — antyspam dla protokotow SMTP, POP3, IMAP

¢ Kontrola pasma oraz ruchu [QoS, Traffic shaping] — co najmniej okreslanie maksymalnej i
gwarantowanej ilosci pasma

« Kontrola aplikacji — system powinien rozpoznawaé aplikacje typu: P2P, botnet (C&C - ta
komunikacja moze byé rozpoznawana z wykorzystaniem réowniez innych modutéw)

¢ Mozliwos¢ analizy ruchu szyfrowanego protokotem SSL

¢ Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP)

¢ Dwu-skladnikowe uwierzytelnianie z wykorzystaniem tokendéw sprzetowych lub programowych

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w

ramach modutu IPS) - minimum 1,5 Gbps

Wydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS, AC, AV - minimum

250Mbps

W zakresie funkcji IPSec VPN, wymagane jest nie mniej niz:

*  Tworzenie potgczen w topologii Site-to-site oraz Client-to-site

¢ Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci

¢ Praca w topologii Hub and Spoke oraz Mesh

¢ Mozliwo$¢ wyboru tunelu przez protokét dynamicznego routingu, np. OSPF

. Obstuga mechanizmoéw: IPSec NAT Traversal, DPD, XAuth

W ramach funkcji IPSec VPN, SSL VPN - producenci powinien dostarcza¢ klienta VPN

wspoOtpracujgcego z oferowanym rozwigzaniem.

Rozwigzanie powinno zapewnia¢: obstuge Policy Routingu, routing statyczny, dynamiczny w oparciu o

protokoty: RIPv2, OSPF, BGP oraz PIM.

Mozliwos¢ budowy minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemow

bezpieczenstwa w zakresie Routingu, Firewall’a, IPSec VPN’a Antywirus’a, IPS’a.

Translacja adresow NAT adresu zrédtowego i docelowego.

Polityka bezpieczenstwa systemu zabezpieczen musi uwzglednia¢ adresy IP, protokoty, ustugi sieciowe,

uzytkownikow, reakcje zabezpieczen, rejestrowanie zdarzen oraz zarzgdzanie pasmem sieci.
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Mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa Firewall np. DMZ
Silnik antywirusowy powinien umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajacych na niestandardowych portach (np. FTP na porcie 2021) oraz powinien
umozliwia¢ skanowanie archiwdw typu zip, RAR.
Ochrona IPS powinna opiera¢ sie co najmniej na analizie protokotéw i sygnatur. Baza sygnatur atakow
powinna zawiera¢ minimum 5000 wpiséw. Ponadto administrator systemu powinien mie¢ mozliwos¢
definiowania wlasnych wyjatkéw lub sygnatur. Dodatkowo powinna by¢ mozliwo$é wykrywania anomalii
protokotéw i ruchu stanowigcych podstawowg ochrone przed atakami typu DoS oraz DDos.
Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy pakietow,
nie bazujac jedynie na wartosciach portéw TCP/UDP
Baza filtra WWW o wielkosci co najmniej 40 milionéw adreséw URL pogrupowanych w kategorie
tematyczne. W ramach filtra www powinny by¢ dostepne takie kategorie stron jak: spyware, malware,
spam, proxy avoidance. Administrator powinien mie¢ mozliwos¢ nadpisywania kategorii lub tworzenia
wyjatkow i regut omijania filtra WWW.
Automatyczne aktualizacje sygnatur atakéw, aplikacji , szczepionek antywirusowych oraz ciggly dostep
do globalnej bazy zasilajgcej filtr URL.
System zabezpieczen musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomocg nie mniegj niz:
¢ Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu
« hasel statycznych i definicji uzytkownikdw przechowywanych w bazach zgodnych z LDAP
¢ hasel dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych
¢« Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On w
srodowisku Active Directory
Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiada¢  nastepujgce
certyfikaty:
ICSA lub EAL4 dla funkcji Firewall
ICSA lub NSS Labs dla funkcji IPS
ICSA dla funkcji: SSL VPN, IPSec VPN
Elementy systemu powinny mie¢ mozliwos¢ zarzgdzania lokalnego (HTTPS, SSH) jak i mie¢ mozliwos¢
wspotpracy z platformami dedykowanymi do centralnego zarzadzania i monitorowania. Komunikacja
systeméw zabezpieczen z platformami centralnego zarzadzania musi by¢ realizowana z
wykorzystaniem szyfrowanych protokotéw.
Serwisy i licencje
¢ W ramach postepowania powinny zosta¢ dostarczone licencje aktywacyjne dla pakietéw
obejmujgcych: Kontrole aplikacji, IPS, Antywirus, Antyspam, Web Filtering, Sandbox, ochrona
systeméw mobilnych , upowazniajgce do pobierania aktualizacji baz zabezpieczen przez okres min:
36 miesiecy.
Gwarancja oraz wsparcie
Gwarancja: System powinien by¢ objety serwisem gwarancyjnym producenta przez okres 36 miesiecy,
realizowanym na terenie Rzeczpospolitej Polskiej, polegajacym na naprawie lub wymianie urzadzenia
w przypadku jego wadliwosci. W przypadku gdy producent nie posiada na terenie Rzeczpospolite]
Polskiej wlasnego centrum serwisowego, oferent winien przediozyé dokument producenta, ktory
wskazuje podmiot uprawniony do realizowania serwisu gwarancyjnego na terenie Rzeczpospolite]

Polskiej.
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2) Gwarancja/AHB/SOS: System powinien by¢ objety rozszerzonym serwisem gwarantujgcym
udostepnienie oraz dostarczenie sprzetu zastepczego na czas naprawy sprzetu w Nastepnym Dniu
Roboczym /w ciggu 8 godzin/, realizowanym przez producenta rozwigzania lub autoryzowanego
przedstawiciela producenta, w zakresie serwisu gwarancyjnego, majgcego swojg siedzibe na terenie
Polski.

Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy powinien posiadac certyfikat ISO 9001
w zakresie swiadczenia ustug serwisowych. Zgloszenia serwisowe bedag przyjmowane w trybie 8x5
przez dedykowany serwisowy modut internetowy oraz infolinie 8x5.
Oferent winien przedtozy¢ dokumenty:
« oswiadczenie producenta wskazujgce podmiot uprawniony do realizowania serwisu gwarancyjnego
na terenie Rzeczpospolitej Polskiej
¢ os$wiadczanie Producenta lub Autoryzowanego Partnera Serwisowego o gotowosci $wiadczenia na
rzecz Zamawiajgcego wymaganego serwisu (zawierajgce numer modutu internetowego i infolinii
telefonicznej)
e certyfikat ISO 9001 podmiotu serwisujgcego

3) Opis przedmiotu zaméwienia (nie techniczny, tylko ogolny): W przypadku istnienia takiego wymogu w
stosunku do technologii objetej przedmiotem niniejszego postepowania (tzw. produkty podwdéjnego
zastosowania), Dostawca winien przedtozy¢é dokument pochodzgcy od importera tej technologii
stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostaly dochowane wymogi wlasciwych
przepisbw prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami,
technologiami i ustugami o znaczeniu strategicznym dla bezpieczehstwa panstwa, a takze dla
utrzymania miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z p6zn. zm.)
oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez wtasciwg jednostke system
zarzadzania jakoscig tzw. wewnetrzny system kontroli wymagany dla wspélnotowego systemu kontroli
wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktéw podwdéjnego zastosowania.

4) Opis przedmiotu zamoéwienia (nie techniczny, tylko ogélny): Oferent winien przediozy¢ oswiadczenie
producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iz oferent posiada
autoryzacje producenta w zakresie sprzedazy oferowanych rozwigzan oraz Swiadczenia ustug z nimi
zwigzanych.

32. Instalacja, konfiguracja i wdrozenie w siedzibie Zamawiajgcego na podstawie wytycznych i polityk

przekazanych przez przedstawicieli Zamawiajgcego

33. Uwaga: Zamawiaj gcy w ramach infrastruktury sieciowej posiada urz gdzenie do analizy ruchu

sieciowego firmy Fortinet, ktére b edzie wykorzystywane z dostarczanymi urz  gdzeniami UTM. W
przypadku dostarczenia urz adzen innych ni z marki Fortinet dostawca winien wymieni ¢
urzadzenie do analizy ruchu sieciowego na zgodne z dost arczonymi urz gdzeniami UTM oraz

zapewni € certyfikowane szkolenia dotycz gcego tego rozwi gzania dla 2 administratorow.
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3.2. Urzadzenie UTM Typ 2 — 1 szt.

10.

11.

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje
bezpieczenstwa niezaleznie od dostawcy tgcza. Dopuszcza sie aby poszczegoélne elementy wchodzace
w skiad systemu ochrony byly zrealizowane w postaci osobnych zamknietych platform sprzetowych lub
w postaci komercyjnych aplikacji instalowanych na platformach ogélnego przeznaczenia. W przypadku
implementacji programowej dostawca powinien zapewni¢ niezbedne platformy sprzetowe wraz z
odpowiednio zabezpieczonym systemem operacyjnym.
Dla elementow systemu bezpieczenstwa obstugujgcych niniejszy podmiot, Wykonawca zapewni
wszystkie ponizsze funkcje i parametry pracy:

W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS - mozliwosé
taczenia w klaster Active-Active lub Active-Passive.

Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemow zabezpieczen
oraz tgczy sieciowych.

Monitoring stanu realizowanych potgczehn VPN.

System realizujgcy funkcje Firewall powinien dawa¢ mozliwos$é pracy w jednym z dwdch trybéw: Routera
z funkcjg NAT lub transparentnym.

System realizujgcy funkcje Firewall powinien dysponowa¢ minimum 10 portami Ethernet 10/100/1000
Base-TX

System powinien umozliwia¢ zdefiniowanie co najmniej 250 interfejséw wirtualnych - definiowanych jako

VLAN'y w oparciu o standard 802.1Q.

W zakresie Firewall’a obstuga nie mniej niz 1,2 min. jednoczesnych potgczen oraz 28 tys. nowych

potgczen na sekunde

Przepustowos¢ Firewall'a: nie mniej niz 3 Gbps

Wydajnos¢ szyfrowania VPN IPSec: nie mniej niz 1600 Mbps

System powinien mie¢ mozliwos¢ logowania do aplikacji (logowania i raportowania) udostepnianej w

chmurze, lub w ramach postepowania musi zostaé dostarczony komercyjny system logowania i

raportowania w postaci odpowiednio zabezpieczonej platformy sprzetowej lub programowe;j.

System realizujgcy funkcje kontroli przed ztosliwym oprogramowaniem musi mie¢ mozliwo$¢ wspétpracy

z platformg lub ustuga typu Sandbox w celu eliminowania nieznanych dotad zagrozen.

12. W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie z ponizszych funkcji.

Moga one by¢ realizowane w postaci osobnych platform sprzetowych lub programowych:

e Kontrola dostepu - zapora ogniowa klasy Stateful Inspection

. Ochrona przed wirusami — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS

*  Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN

e Ochrona przed atakami - Intrusion Prevention System

e Kontrola stron internetowych pod katem rozpoznawania witryn potencjalnie niebezpiecznych:
zawierajgcych ztosliwe oprogramowanie, stron szpiegujgcych oraz udostepniajgcych tresci typu
SPAM.

«  Kontrola zawartosci poczty — antyspam dla protokotow SMTP, POP3, IMAP

« Kontrola pasma oraz ruchu [QoS, Traffic shaping] — co najmniej okreslanie maksymalnej i
gwarantowanej ilosci pasma

« Kontrola aplikacji — system powinien rozpoznawa¢ aplikacje typu: P2P, botnet (C&C - ta

komunikacja moze by¢ rozpoznawana z wykorzystaniem réwniez innych modutéw)
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e Mozliwo$¢ analizy ruchu szyfrowanego protokotem SSL

e Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP)

*  Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendéw sprzetowych lub programowych.
Wydajnos$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w
ramach modutu IPS) - minimum 1200 Mbps
Wydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS, AC, AV - minimum 180
Mbps
W zakresie funkcji IPSec VPN, wymagane jest nie mniej niz:

«  Tworzenie potgczen w topologii Site-to-site oraz Client-to-site

¢ Monitorowanie stanu tuneli VPN i stalego utrzymywania ich aktywnosci

e Praca w topologii Hub and Spoke oraz Mesh

¢ Mozliwo$¢ wyboru tunelu przez protokét dynamicznego routingu, np. OSPF

¢ Obstuga mechanizméw: IPSec NAT Traversal, DPD, XAuth

W ramach funkcji IPSec VPN, SSL VPN - producenci powinien dostarcza¢ klienta VPN
wspotpracujgcego z oferowanym rozwigzaniem.

Rozwigzanie powinno zapewniaé: obstuge Policy Routingu, routing statyczny, dynamiczny w oparciu o
protokoty: RIPv2, OSPF, BGP oraz PIM.

Mozliwos¢ budowy minimum 2 oddzielnych (fizycznych Ilub logicznych) instancji systemow
bezpieczenstwa w zakresie Routingu, Firewall’a, IPSec VPN’a Antywirus’a, IPS’a.

Translacja adresow NAT adresu zroédtowego i docelowego.

Polityka bezpieczenstwa systemu zabezpieczen musi uwzglednia¢ adresy IP, protokoty, ustugi sieciowe,
uzytkownikow, reakcje zabezpieczen, rejestrowanie zdarzen oraz zarzgdzanie pasmem sieci.

Mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa Firewall np. DMZ
Silnik antywirusowy powinien umozliwia¢é skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021) ) oraz powinien
umozliwia¢ skanowanie archiwéw typu zip, RAR.

Ochrona IPS powinna opiera¢ sie co najmniej na analizie protokotéw i sygnatur. Baza sygnatur atakow
powinna zawiera¢ minimum 5000 wpiséw. Ponadto administrator systemu powinien mie¢ mozliwos¢
definiowania wtasnych wyjatkéw lub sygnatur. Dodatkowo powinna by¢ mozliwo$¢ wykrywania anomalii
protokotéw i ruchu stanowigcych podstawowg ochrone przed atakami typu DoS oraz DDos.

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy pakietow,
nie bazujac jedynie na wartosciach portow TCP/UDP
Baza filtra WWW o wielkosci co najmniej 40 milionéw adreséw URL pogrupowanych w kategorie
tematyczne. W ramach filtra www powinny by¢ dostepne takie kategorie stron jak: spyware, malware,
spam, proxy avoidance. Administrator powinien mie¢ mozliwo$¢é nadpisywania kategorii lub tworzenia
wyjatkow i regut omijania filtra WWW.

Automatyczne aktualizacje sygnatur atakow, aplikacji , szczepionek antywirusowych oraz ciggly dostep
do globalnej bazy zasilajacej filtr URL.

System zabezpieczen musi umozliwia¢ weryfikacje tozsamosci uzytkownikdéw za pomocg nie mniej niz:

« Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu
« haset statycznych i definicji uzytkownikdw przechowywanych w bazach zgodnych z LDAP

¢ haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych
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*« Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On w

srodowisku Active Directory

Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiada¢  nastepujgce

certyfikaty:

e ICSA lub EAL4 dla funkcji Firewall
e ICSA lub NSS Labs dla funkgcji IPS
. ICSA dla funkcji: SSL VPN, IPSec VPN

Elementy systemu powinny mie¢ mozliwos¢ zarzgdzania lokalnego (HTTPS, SSH) jak i mie¢ mozliwos¢

wspotpracy z platformami dedykowanymi do centralnego zarzgdzania i monitorowania. Komunikacja

systeméw zabezpieczen z platformami centralnego zarzadzania musi by¢ realizowana z

wykorzystaniem szyfrowanych protokotéw.

Serwisy i licencje

¢ W ramach postepowania powinny zosta¢ dostarczone licencje aktywacyjne dla pakietéw

obejmujgcych: Kontrole aplikacji, IPS, Antywirus, Antyspam, Web Filtering, Sandbox, ochrona
systeméw mobilnych , upowazniajgce do pobierania aktualizacji baz zabezpieczen przez okres min:
36 miesiecy.

Gwarancja oraz wsparcie

Gwarancja: System powinien by¢ objety serwisem gwarancyjnym producenta przez okres 36 miesiecy,
realizowanym na terenie Rzeczpospolitej Polskiej, polegajacym na naprawie lub wymianie urzadzenia
w przypadku jego wadliwosci. W przypadku gdy producent nie posiada na terenie Rzeczpospolitej
Polskiej wlasnego centrum serwisowego, oferent winien przediozyé dokument producenta, ktory
wskazuje podmiot uprawniony do realizowania serwisu gwarancyjnego na terenie Rzeczpospolite]
Polskiej.

Gwarancja/AHB/SOS: System powinien by¢ objety rozszerzonym serwisem gwarantujgcym
udostepnienie oraz dostarczenie sprzetu zastepczego na czas naprawy sprzetu w Nastepnym Dniu
Roboczym /w ciggu 8 godzin/, realizowanym przez producenta rozwigzania lub autoryzowanego
przedstawiciela producenta, w zakresie serwisu gwarancyjnego, majgcego swojg siedzibe na terenie
Polski.

Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy powinien posiadac certyfikat ISO 9001
w zakresie $wiadczenia ustug serwisowych. Zgloszenia serwisowe beda przyjmowane w trybie 8x5
przez dedykowany serwisowy modut internetowy oraz infolinie 8x5.

Oferent winien przeditozy¢é dokumenty:

« o0swiadczenie producenta wskazujgce podmiot uprawniony do realizowania serwisu gwarancyjnego

na terenie Rzeczpospolitej Polskiej

¢ o0swiadczanie Producenta lub Autoryzowanego Partnera Serwisowego o gotowosci swiadczenia na

rzecz Zamawiajgcego wymaganego serwisu (zawierajgce numer modutu internetowego i infolinii
telefonicznej)

«  certyfikat ISO 9001 podmiotu serwisujgcego

Opis przedmiotu zamoéwienia (nie techniczny, tylko ogdélny): W przypadku istnienia takiego wymogu
w stosunku do technologii objetej przedmiotem niniejszego postepowania (tzw. produkty podwéjnego
zastosowania), Dostawca winien przedtozy¢ dokument pochodzgcy od importera tej technologii
stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostaly dochowane wymogi wasciwych

przepisbw prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami,
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technologiami i ustugami o znaczeniu strategicznym dla bezpieczehstwa panstwa, a takze dla
utrzymania miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z p6zn. zm.)
oraz dokument potwierdzajgcy, ze importer posiada certyfikowany przez wtasciwg jednostke system
zarzgdzania jakoscig tzw. wewnetrzny system kontroli wymagany dla wspdélnotowego systemu kontroli
wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktéw podwdéjnego zastosowania.

4) Opis przedmiotu zamoéwienia (nie techniczny, tylko ogélny): Oferent winien przediozy¢ oswiadczenie
producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iz oferent posiada
autoryzacje producenta w zakresie sprzedazy oferowanych rozwigzan oraz Swiadczenia ustug z nimi
zwigzanych.

32. Instalacja, konfiguracja i wdrozenie w siedzibie Zamawiajgcego na podstawie wytycznych i polityk

przekazanych przez przedstawicieli Zamawiajgcego.

33. Uwaga: Zamawiaj gcy w ramach infrastruktury sieciowej posiada urz gdzenie do analizy ruchu
sieciowego firmy Fortinet, ktére b edzie wykorzystywane z dostarczanymi urz  gdzeniami UTM. W
przypadku dostarczenia urz adzen innych ni z marki Fortinet dostawca winien wymieni ¢
urzadzenie do analizy ruchu sieciowego na zgodne z dost arczonymi urz gdzeniami UTM oraz

zapewni ¢ certyfikowane szkolenia dotycz gcego tego rozwi gzania dla 2 administratoréw.

3.3. Przetacznik sieciowy — switch — 3 szt.

L.p.

Opis parametrow

Opis przedmiotu/funkcji/parametréw
oferowanego towaru

Przetgcznik musi posiadac¢ architekture umozliwiajgca przetgczanie w

warstwie 2 ethernet i 3 ipv4 oraz ipv6.

2. | Przelgcznik musi by¢ wyposazony w ponizsze porty

21

€0 najmniej 48 portéw dostepowych Ethernet 10/100/1000Base-T IEEE
802.3z Auto-MDI/MDIX

2.2

co najmniej 4 porty uplink 10 Gigabit Ethernet SFP+, obstugujgce co
najmniej moduty SFP TX, SX, LX/LH, LH/ZX, zgodne ze standardem
IEEE 802.3z, oraz SFP+ LR,SR.

2.3

Kazdy przetgcznik musi by¢ wyposazony w: 3 moduty SFP+ LR 10km w
petni kompatybilny z modutami oferowanymi przez producenta
przetacznika wraz z obstugg funkcjonalnosci DOM (pomiar temperatury,
pradu i mocy sygnatu optycznego; 1 modut SFP+ 10-Gigabit Ethernet
Direct Attach do dtugosci min 3m; 2 kabele krosowe FO SC-LC o
dtugosci 5m; 1 kabel krosowy FO LC-LC o dtugosci 5m

2.4

Wszystkie porty muszg pracowac z petng predkoscig interfejséw (wire-
speed) dla pakietow dowolnej wielkosci, czyli przetacznik musi mieé¢

wydajnos¢ ponad 100 Mpps (130 Mpps tacznie z portami stackujgcymi).

3. | 1U, przystosowanym do montazu w szafie rack 19" oraz posiada

Przetgcznik jest dedykowanym urzgdzeniem sieciowym o wysokosci

oprzyrzgdowanie niezbedne do zamocowania w takiej szafie.

Przetgcznik musi by¢ wyposazony w minimum jeden zasilacz AC,

przystosowany do zasilania z sieci 230V/50Hz.
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Przetgczniki muszg posiada¢ mozliwosc¢ tgczenia w stos, tak ze 10
przetgcznikéw jest widocznych w sieci jako jedno urzgdzenie bez utraty
wymaganych funkcjonalnosci. Kazdy switch musi posiada¢ co najmniej
2 porty stackujgce o przepustowosci nie mniejszej niz 10 Gb/s kazdy,
jednoczesnie w obie strony; oraz co najmniej jeden kabel stackujgcy o

dtugosci nie mniejszej niz 50 cm.

Przetgcznik obstuguje co najmniej 16000 adresow MAC, w tym co

najmniej 1000 adreséw MAC opisanych statycznie w konfiguraciji.

Przetgcznik obstuguje sieci VLAN zgodnie z IEEE 802.1Q w ilosci nie
mniejszej niz 1000 z zakresu 1-4090 VLAN ID oraz protokét MVRP.

Urzadzenie obstuguje agregowanie potgczen zgodnie z IEEE 802.3AD,
nie mniej niz 6 grup LACP do 8 portéw kazda. Przy wysytaniu pakietu
IP przez interfejs LACP do wyznaczenia fizycznego portu na ktory
pakiet bedzie wystany jest brany pod uwage co najmniej adres IP
zrodtowy i docelowy tego pakietu, w przypadku protokotéw TCP i UDP
réwniez numery portéw, a dla innych protokotéw co najmniej adres
zrodtowy i docelowy, lub zrodtowe i docelowe adresy MAC.

Urzadzenie obstuguje filtrowanie ruchu wejsciowego i wyjsciowego co
najmniej na poziomie portu i sieci VLAN dla kryteriéw z warstw 2-4 IPv4
(pole TTL protokotu IP moze by¢ obstugiwane tylko przy filtrowaniu
ruchu wejsciowego na interfejsach warstwy 3). Urzgdzenie realizuje
sprzetowo nie mniej niz 500 regut filtrowania ruchu. Jest dostepna

funkcja edycji regut filtrowania ruchu na samym urzgdzeniu.

10.

Przetacznik obstuguje ramki jumbo (9216 bajtéw) na wszystkich

interfejsach.

11.

Przetgcznik jest przystosowany do pracy ciagtej przy temperaturze
otoczenia z zakresu 0 — 45°C.

12.

Przetgcznik jest wyposazony w port konsoli oraz dedykowany interfejs

Ethernet do zarzgdzania

13.

Przetgcznik umozliwia wgranie systemu operacyjnego z zewnetrznego
nosnika danych poprzez tgcze szeregowe RS-232, USB lub
dedykowany port ethernetowy. Musi istnie¢ mozliwos¢ ustawienia

restartu urzadzenia w zadanym terminie.

14.

Zarzgdzanie urzgdzeniem musi by¢ mozliwe za posrednictwem
interfejsu linii komend (CLI) przez port konsoli oraz zdalnie przez telnet

lub ssh przy uzyciu zaréwno protokotu IPv4 jak i IPv6.

15.

Urzadzenie umozliwia zapisanie aktualnej konfiguracji w postaci
tekstowej (moze by¢ skompresowana jesli istnieje niezalezny, bezptatny
program do jej rozpakowania) w wewnetrznej pamieci nieulotnej oraz
na urzgdzeniach zewnetrznych przy pomocy protokotu tftp, ftp lub scp.
Istnieje mozliwos¢ modyfikowania konfiguraciji poza urzagdzeniem i

ponownego jej wczytania do urzgdzenia.

16.

Przetgcznik generuje logi dotyczgce zdarzen na nim zachodzacych.

10
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Uzytkownik ma dostep do dokumentacji producenta urzadzenia z
wyjasnieniami znaczenia poszczeg6lnych wpiséw w logach. Logi te sg
dostepne lokalnie na urzadzeniu oraz przesytane do innych urzgdzen z
uzyciem protokotu syslog (przy uzyciu protokotu ipv4 lub ipv6, zaleznie
od konfiguracji dokonanej przez uzytkownika). Istnieje mozliwosc
uszczegoétawiania logow (tryb debug) dotyczacych konkretnych ustug
(np. STP, 802.1x itp.)

17.

Przetacznik umozliwia ustawienie limitow pakietéw akceptowanych na
wskazanych portach w jednostce czasu (tzw. rate-limit). Przetgcznik
odrzuca pakiety przekraczajgce limit. Istnieje mozliwo$¢ ustawiania

limitéw pakietéw indywidualnie dla kazdego interfejsu.

18.

Przetacznik umozliwia ustawienie limitow pakietow typu broadcast oraz
unknown unicast w jednostce czasu indywidualnie na kazdym

interfejsie. Przelgcznik odrzuca pakiety przekraczajgce zadany limit.

19.

Urzadzenie umozliwia dynamiczne przyporzadkowywanie komputeréw
do VLANu na podstawie adresu MAC (tzw. dynamic vlans lub MAC

based vlans).

20.

Urzadzenie obstuguje Private VLANSs (across switches).

21.

Urzadzenie obstuguje protokét SNMP (wersje 2c i 3), oraz grupy RMON
1,239

22.

Urzgdzenie udostepnia za pomocg protokotu SNMP i interfejsu CLI co
najmniej 64 bitowe liczniki ramek i bajtéw wystanych i odebranych na
poszczegodlnych portach. Ponadto istnieje mozliwosé obstugi licznikéw
odebranych ramek zawierajgcych btedy na poszczegdlnych interfejsach
oraz liczniki ramek ktérych nie udato sie wysta¢ lub wystapity btedy

podczas ich wysytania.

23.

Dostepna jest funkcja kopiowania (mirroring) ruchu dla pakietow

spetniajgcych warunki okreslone w odpowiednim filtrze.

24.

Urzadzenie posiada mozliwos¢ diagnostyki kabla, TDR (Time Domain
Reflectometer) na wszystkich portach 10/100/1000BASE-T. Urzgdzenie
pozwala na konfigurowanie maksymalnej, rozgtaszanej w czasie

autonegocjacji, predkosci portu w standardzie 10/100/1000BASE-T.

25.

Przetgcznik umozliwia zdefiniowanie czasu po jakim bedzie prébowat
aktywowac porty wylgczone automatycznie ze wzgledu na
nieprawidtowosci wystepujgce w przytagczonych do nich czesciach sieci

(errdisable recovery).

26.

Przetgcznik posiada funkcjonalno$¢ netFlow, netflow lite lub
réwnowazng (np. RFC3176 sFlow) umozliwiajgcg monitorowanie ruchu

w warstwach 3 do 4 modelu OSI dla pakietow IPvA4.

27.

Przetgcznik obstuguje protokét Spanning Tree i Rapid Spannig Tree, a
takze Multiple Spanning Tree (nie mniej niz 16 instancji MSTP) oraz
VLAN Spanning Tree Protocol (lub réwnowazny) dla co najmniej 128

vlian-6w.

11
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28.

Przetgcznik posiada mozliwos¢ wytgczenia Spanning Tree oraz

filtrowania (ignorowania) ramek BPDU na wskazanych portach.

29.

Przetgcznik udostepnia informacje dla kazdej instancji SPT, kiedy
przyszedt ostatni pakiet TCN (Topology Change Notification) oraz
liczniki pakietéw TCN dla kazdej instancji SPT lub informacje z ktérego

interfejsu przyszedt ostatni pakiet TCN.

30.

Switch posiada opcje definiowania zapasowego portu dla portu
podstawowego, tzn. tylko jeden z dwoch interfejsow jest aktywny w

danej chwili

31.

Przetgcznik obstuguje protokét LLDP i LLDP-MED, w tym przydziat
numeru VLANu i klasy QOS dla telefonéw VolP.

32.

Urzadzenie posiada mechanizmy priorytetyzowania i zarzgdzania
ruchem sieciowym (QoS) w warstwie 2 i 3 dla ruchu wchodzgcego i
wychodzgcego. Klasyfikacja ruchu moze odbywac¢ sie w zaleznosci od
co najmniej: interfejsu, typu ramki Ethernet, sieci VLAN, priorytetu w
warstwie 2 (802.1P), adreséw MAC, adreséw IP, wartosci pola
ToS/DSCP w nagtowkach IP, portow TCP i UDP. Urzgdzenie obstuguje
sprzetowo nie mniej niz 8 kolejek na port fizyczny, w tym mozliwos¢
zdefiniowania co najmniej jednej kolejki jako kolejki priorytetowej (strict
priority) oraz co najmniej jedna kolejka umozliwia prace w trybie
shaping (wygtadzania ruchu).

33.

Przetacznik obstuguje IEEE 802.1x zaréwno dla pojedynczego, jak i
wielu suplikantéw na porcie, autoryzowanych kazdy indywidualnie.
Przetgcznik przypisuje ustawienia dla uzytkownika na podstawie
atrybutéw (co najmniej VLAN oraz regula filtrowania ruchu) zwracanych
przez serwer RADIUS, dostepny zaréwno przez ipv4 jak i ipv6. Istnieje
mozliwo$¢ pominiecia uwierzytelnienia 802.1x dla zdefiniowanych
adresow MAC. Przelgcznik wspiera co najmniej nastepujace typy EAP:
MD5, TLS, TTLS, PEAP.

34.

Przetgcznik umozliwia okreslanie maksymalnej liczby adreséw MAC
dopuszczalnych na wskazanym porcie. Po przekroczeniu limitu
dopuszczalnych adreséw MAC pakiety z adresami zrodlowymi MAC nie

znajdujgcymi sie w zbudowanej tablicy MAC bedg ignorowane.

35.

Przetacznik obstuguje protokét MVR (Multicast VLAN Registration).

36.

Przetgcznik obstuguje sprzetowo takie mechanizmy bezpieczenstwa jak
limitowanie adresow MAC, Dynamic ARP Inspection, IP Source Guard,
DHCP Snooping (wraz z obstuga opcji 82), dla protokotu ipv4 i ich
odpowiedniki w protokole ipv6, tzn. Negihbor Discover Inspection oraz

filtruje Router Advertisements na niezaufanych portach.

37.

Przetgcznik posiada funkcjonalno$é IGMP (v2, v3) oraz MLD (v1 i v2)
snooping i wysyta ramki multicastowe tylko do nastuchujgcych klientow.
Funkcjonalno$¢ ta nie zaktdca poprawnej pracy multicastow IPv6,

w tym standardu Neighbor Discovery.

12
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Przetgcznik musi obstugiwaé co najmniej 500 tras routingu unicast ipv4
i 500 tras unicast ipv6 jednoczesnie, co najmniej 200 pozycji ARP i 500
38. | tras multicast ipv4/IGMP groups i ipv6. Przetacznik potrafi pracowaé w
trybie proxy ARP oraz wykonywa¢ DHCP relay na zadanych
interfejsach.

Urzadzenia muszg by¢ nieuzywane, fabrycznie nowe, tzn. nie starsze
niz 6 miesiecy i nie przewidziane do wycofania z produkcji, pochodzi¢ z
legalnych kanatéw dystrybucji producenta sprzetu.

Urzadzenia muszg posiada¢ dozywotnig gwarancje producenta (tzn. co
najmniej 3 lat od momentu ogtoszenia terminu zakonczenia produkc;ji).
Pomoc techniczna oraz szkolenia z produktu muszg by¢ swiadczone w
jezyku polskim.

Nowe krytyczne aktualizacje wers;ji firmware muszg by¢

30. ogolnodostepne lub Zamawiajgcy musi mie¢ zapewniony dostep do
nowych wersji oprogramowania przez co najmniej 5 lat od podpisania
protokotu odbioru.

Zamawiajgcy musi mie¢ zapewniony dostep do wszystkich instrukcji
uzytkownika opublikowanych przez producenta urzgdzenia oraz
dokumentacji do modutéw i oprogramowania dostarczonego w ramach
realizacji zaméwienia.

Zamawiajgcy musi mie¢ mozliwo$¢é zgtaszania Producentowi btedéw w
dziataniu oprogramowania urzagdzenia oraz mozliwo$¢ pobierania
poprawek poprzez oficjalne kanaty wsparcia.

40, | Dopuszcza sie aby wymagane standardy byty obstugiwane w wersjach
nowszych niz wymienione powyzej.

Uwaga: Zamawiaj gcy w ramach infrastruktury sieciowej posiada
urzadzenia firmy JUNIPER. Nowe urz gdzenia powinny tworzy ¢
jednolity system z ju z posiadanymi urz gdzeniami JUNIPER zgodny
na poziomie protokotdw oraz umo  Zliwiaj gcy zarz gdzanie z jednego
punktu (oprogramowania) ju z istniej gcymi sieciami Vian.).

W wypadku dostarczenia innych urz  adzen niz urzadzenia marki
41. | JUNIPER wykonawca zapewni certyfikowane szkolenie

(voucher/bon do wykorzystaniaw ci  ggu 1 roku, w o srodku
szkoleniowym na terenie Dolnego  Slaska) dla dwéch
administratoréw dotycz gce dostarczonego rozwi gzania. W
wypadku braku zgodno $ci dostarczonych urz gdzen z powy zszymi
wymaganiami Wykonawca wymieni ju  z posiadane przez

Zamawiaj gcego urz gdzenia na zgodne.

Wymagania dotycz gce gwaranciji

Dostarczone, zainstalowane i uruchomione urzadzenia majg by¢ objete przynajmniej 3-letnig gwarancjg
Swiadczong na miejscu u klienta z czasem reakcji serwisu - do konca nastepnego dnia roboczego.

Okres gwarancji liczony bedzie od dnia odbioru calego zainstalowanego i uruchomionego systemu.
Szczegobtowy zakres gwarancji zostat ujety w SIWZ i w Umowie.

Dostarczone przez Wykonawce urzgdzenia zostang podigczone do zasilania udostepnionego przez
Zamawiajgcego.

Zamawiajgcy dopuszcza zastosowanie urzadzen, technologii oraz programéw réwnowaznych innych niz
okreslone w SIWZ. Ciezar udowodnienia, ze urzgdzenia oraz oferowana technologia jest réwnowazna
w stosunku do wymogu okreslonego przez Zamawiajgcego spoczywa na Wykonawcy.

Urzadzenia réwnowazne muszg pracowac w tej samej technologii co urzadzenia okreslone w dokumentac;ji.
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