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Zatacznik 6.1. do SIWZ
SP.ZP.272.49.2018.11.FR

Opis Przedmiotu Zaméwienia

Zadanie 1 — Dostawa i wdro zenie infrastruktury sieciowej —

aktywnej i pasywnej dla Powiatu Wroctawskiego

Zamowienie realizowane w ramach projektu pn. ,Zwiekszenie dostepnosci i jakosci elektronicznych
ustug publicznych dla mieszkancow i podmiotow gospodarczych Powiatu Wroctawskiego oraz 8 Gmin:
Czernicy, Diugoteki, Jordanowa Slaskiego, Katéw Wroctawskich, Kobierzyc, Mietkowa, Siechnic i
Zérawiny”. wspotfinansowanego ze srodkow Europejskiego Funduszu Rozwoju Regionalnego w
ramach Regionalnego Programu Operacyjnego Wojewddztwa Dolnoslgskiego 2014-2020; O$
Priorytetowa 2 Technologie Informacyno - Komunikacyjne; Dziatanie 2.1 E-ustugi publiczne,

Poddziatanie 2.1.1 E-ustugi publiczne — konkurs horyzontalny.
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1. Zestawienie zbiorcze sprz etu - Dostawa infrastruktury sieciowej — aktywnej i pasywnej
Dostawa i nfrastruktur y : :
- . - : Powiat Wroctawski
sieciowej — aktywnej i pasywnej
L.p. | Rodzaj sprz etu llo$¢ sztuk
1. | Przelagcznik rdzeniowy 3
2. | Przetgcznik dostepowy 15
3. | Urzgdzenie brzegowe UTM 2
4 Urzadzenie do analizy ruchu 1
" | - sieciowego
Rozbudowa sieci
5 . 2
dostepowej

2.  Wymagania generalne dla dostaw i ustug zwi  gzanych z niniejsz g czes$cig zamowienia
W zakresie realizacji niniejszych wymagan OPZ przewiduje sie:
e Dostawe urzgdzen teleinformatycznych w zakresie poz. 1 i 2 powyzszej tabeli,
« Dostawe, instalacje, konfiguracje i uruchomienie poz. 3,4,5 zgodnie ze wskazaniem Zamawiajgcego
urzgdzenia do analizy ruchu sieciowego, urzgdzen dostepowych oraz urzgdzen UTM.
Wszystkie wskazania z nazwy urzadzen wystepujacych w szczegotowym opisie przedmiotu zamowienia
nalezy rozumie¢, jako okreslenie wymaganych minimalnych parametréow technicznych lub standardow
jakosciowych. Oznacza to, ze zgodnie z art.29 ust.3 ustawy Prawo zaméwien publicznych wskazaniom tym
towarzyszg wyrazy ,lub réwnowazne”. Wykonawca, ktéry w ofercie powota sie na zastosowanie urzadzen
rébwnowaznych opisanych w SIWZ, jest obowigzany wykaza¢, ze oferowane urzadzenia spelniajg
wymagania okreslone przez Zamawiajgcego.
3. Wymagania szczeg6towe minimalne dla sprz etu ujetego w ramach niniejszego przedmiotu
zamoOwienia
3.1. Rozbudowa infrastruktury sieciowej/Przet  gcznik rdzeniowy — 3 szt.
Przelacznik warstwy dostepowej z obstuga AP:
Przelgcznik stackowalny wyposazony w 24 porty 10/100/1000BaseT
Przelagcznik musi posiada¢ minimum jeden dodatkowy slot na modut rozszerzen z mozliwoscia jego
wymiany ,na gorgco” (ang. hot swap). Wsrdd dostepnych modutéw rozszerzen muszg by¢ dostepne co
najmniej nastepujgce moduty:
a. Minimum 4-portowy modut Gigabit Ethernet z gniazdami SFP
b. Minimum 2-portowy modut 10Gigabit Ethernet SFP+, przy czym wymagane jest, aby w przypadku
wykorzystania pojedynczego fgcza 10GE istniata mozliwo$¢ instalacji dodatkowych 2 portow Gigabit
Ethernet SFP
4. Porty SFP muszg umozliwia¢ ich obsadzenie modutami 1000Base-T, 1000Base-SX, 1000Base-LX/LH
zaleznie od potrzeb Zamawiajacego. Porty SFP+ muszg umozliwia¢ ich obsadzenie modutami 10GBase-
SR, 10GBase-LR, 10GBase-LRM oraz modutami optycznymi GE (1000Base-SX, 1000Base-LX/LH)
5. Przelgcznik musi zapewnia¢ mozliwo$¢ stakowania z zapewnieniem nastepujgcych parametrow:
a. Przepustowosé w ramach stosu min. 480Gb/s
b. Min. 9 urzadzen w stosie

c. Zarzgdzanie poprzez jeden adres IP
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Mozliwos$¢ tworzenia potaczen z kilku ethernetowych taczy fizycznych w jedno logiczne (czyli dla portéw

nalezgcych do réznych jednostek w stosie) zgodnie z 802.3ad

. Przetgczniki muszg umozliwia¢ wspétdzielenie mocy zasilaczy tzn. zasilacze muszg stanowi¢ zaséb

wspolny dla wszystkich przetgcznikow w stosie (redundancja zasilania bez koniecznosci instalac;ji
zasilaczy zapasowych w kazdym przetgczniku, mozliwosé ,pozyczania” mocy dla innych jednostek w
stosie, w tym dla przetgcznikow wymagajacych wiekszej mocy dla PoE)

Urzgdzenie musi byé wyposazone w redundantne i wymienne moduty wentylatoréw

Urzadzenie musi posiada¢ mozliwos¢ instalacji zasilacza redundantnego. Zamawiajgcy nie dopuszcza
stosowania zewnetrznych systeméw zasilania redundantnego w celu realizacji tego zadania. Zasilacze
muszg by¢ wymienne

Przelagcznik musi posiada¢ mozliwos¢ rozbudowy o funkcje kontrolera sieci bezprzewodowej WiFi:
Przelacznik musi zapewniaé centralne zarzgdzanie punktami dostepowymi zgodnie z protokotem
CAPWAP (RFC 5415), w tym zarzadzane politykami bezpieczehAstwa i zarzgdzanie pasmem radiowym

(RRM) po zainstalowaniu odpowiedniej licencji

. Przepustowos¢ dla sieci WiFi nie mniejsza niz 20Gb/s
. Obstuga minimum 2000 klientéw sieci WiFi

. Mozliwos¢ terminowania tuneli CAPWAP na przetgczniku (zapewnienie jednego punktu naktadania

polityk QoS/bezpieczenstwa dla sieci LAN/WLAN)

Szybkos¢ przetgczania minimum 65Mpps dla pakietow 64-bajtowych
Minimum 4 GB pamieci DRAM i 2GB pamieci flash

Obstuga minimum :

a. 1.000 sieci VLAN
b. 32.000 adreséw MAC

. 24.000 tras routingu
12.
13.
14.

Obstuga protokotu NTP
Obstuga IGMPv1/2/3

Przelagcznik musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:

a. |IEEE 802.1w Rapid Spanning Tree
b. IEEE 802.1s Multi-Instance Spanning Tree

15.
16.
17.
18.

Obstuga protokotu LLDP i LLDP-MED

Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu gtosowego
Przelagcznik musi posiada¢ mozliwos¢ uruchomienia funkcji serwera DHCP

Urzadzenie musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem bezpieczenstwa sieci:
Wiele pozioméw dostepu administracyjnego poprzez konsole. Przetgcznik musi umozliwia¢ zalogowanie
sie administratora z konkretnym poziomem dostepu zgodnie z odpowiedzg serwera autoryzaciji
(privilege-level)

Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przypisania
uzytkownika do okreslonej sieci VLAN

c. Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przypisania listy ACL

. Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla uzytkownikéw

bez suplikanta 802.1X

. Mozliwos¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC

Mozliwos¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientéw bez suplikanta 802.1X
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. Wymagane jest wsparcie dla mozliwosci uwierzytelniania wielu uzytkownikéw na jednym porcie oraz

mozliwosci jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC podigczonego za
telefonem

. Funkcjonalno$¢ flexible authentication (mozliwo$¢ wyboru kolejnosci uwierzytelniania —

802.1X/uwierzytelnianie w oparciu 0 MAC adres/uwierzytelnianie oparciu o portal www)

. Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard

Mozliwos$¢ autoryzacji prob logowania do urzadzenia (dostep administracyjny) do serweréw RADIUS lub
TACACS+

. Obstluga list kontroli dostepu (ACL), mozliwos$é konfiguracji tzw. czasowych list ACL (aktywnych w

okreslonych godzinach i dniach tygodnia)
Przelacznik musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:
Implementacja co najmniej 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o réznej

klasie obstugi

. Implementacja co najmniej 4 kolejek dla ruchu wyj$ciowego dla sieci WLAN dla obstugi ruchu o r6znej

klasie obstugi

. Implementacja algorytmu Shaped Round Robin lub podobnego dla obstugi kolejek

. Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w stosunku do

innych (Strict Priority)

Klasyfikacja ruchu do klas r6znej jakosci obstugi (QoS) poprzez wykorzystanie nastepujgcych
parametréw: zrodtowy/docelowy adres MAC, zrodtowy/docelowy adres IP, zrédtowy/docelowy port TCP
Mozliwos$¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi z
doktadnoscig do 8 Kbps (policing, rate limiting). Mozliwo$¢ skonfigurowania do 2000 ograniczenh per

przetacznik

g. Kontrola sztormoéw dla ruchu broadcast/multicast/unicast

h. Mozliwo$¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet lub pakiecie IP —

20.

21.

22.

23.

24.

25.

poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP

Whbudowane reflektometry (TDR) dla portéw 10/100/1000

Urzadzenie musi zapewnia¢ mozliwos¢ routingu statycznego i dynamicznego dla IPv4 i IPv6 (minimum
protokét RIP). Urzgdzenie musi zapewnia¢ mozliwos¢ rozszerzenia funkcjonalnosci o wsparcie dla
zaawansowanych protokotéw routingu IPv4 (OSPF, BGP) i IPv6 (OPSFv3), funkcjonalnosci Policy-
based routingu i routingu multicast (PIM-SM, PIM-SSM) poprzez zakup odpowiedniej licencji lub wersji
oprogramowania — bez koniecznosci dokonywania zmian sprzetowych

Przetagcznik musi umozliwia¢ zdalng obserwacje ruchu na okreslonym porcie, polegajgcg na kopiowaniu
pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego urzgdzenia monitorujgcego, poprzez
dedykowang sie¢ VLAN (RSPAN)

Urzadzenie musi zapewnia¢ mozliwos¢ tworzenia statystyk ruchu w oparciu o NetFlow/J-Flow lub
podobny mechanizm, przy czym wielko$¢ tablicy monitorowanych strumieni nie moze byé mniejsza niz
24.000 . Wymagane jest sprzetowe wsparcie dla gromadzenia statystyk NetFlow/J-Flow

Przetgcznik musi posiada¢ makra lub wzorce konfiguracji portéw zawierajgce prekonfigurowane
ustawienie rekomendowane przez producenta sprzetu zaleznie od typu urzadzenia dotgczonego do
portu (np. telefon IP, kamera itp.)

Dedykowany port Ethernet do zarzgdzania out-of-band
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Minimum jeden port USB umozliwiajgcy podigczenie zewnetrznego nosnika danych. Urzadzenie musi
mie¢ mozliwo$¢ uruchomienia z nosnika danych umieszczonego w porcie USB

Urzadzenie musi by¢ wyposazone w port konsoli USB

Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line (tzn. konieczna jest
mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzgdzeniu PC). Po
zapisaniu konfiguracji w pamieci nieulotnej musi by¢ mozliwe uruchomienie urzadzenia z nowg
konfiguracjg

Obstuga protokotéw SNMPVv3, SSHv2, SCP, https, syslog — z wykorzystaniem protokotow IPv4 i IPv6
Mozliwo$¢ montazu w szafie rack 19”. Wysokos$¢ urzgdzenia nie moze przekracza¢ 1 RU

Urzadzenie ma by¢ dostarczone wraz z 2-portowym modutem 10Gigabit Ethernet SFP+ Multimode
(wraz z dwoma wktadkami GBic, kablami do stackowania o dtugosci 0,5m i patchcordami
Swiattowodowymi (dtugos¢é 5 m) do podigczenia serwerdw Zamawiajgcego wyposazonych w zigcze
typu LC.

Uwaga: Zamawiaj gcy w ramach infrastruktury sieciowej posiada urz adzenia firmy CISCO. Nowe
urzadzenia powinny tworzy ¢ jednolity system z ju z posiadanymi urz gdzeniami CISCO zgodny na
poziomie protokotdw oraz umo  zliwiaj gcy zarz gdzanie z jednego punktu (oprogramowania) ju 2
istniej gcymi sieciami Vlan.). W zestawie wymagane jest dosta  rczenie dwdch kabli do
stackowania.

W wypadku dostarczenia innych urz  adzen niz urzadzenia marki CISCO wykonawca zapewni
certyfikowane szkolenie (voucher/bon do wykorzystan ia w ciggu 1 roku, W o srodku
szkoleniowym na terenie Dolnego $laska) dla dwdch administratorow dotycz  gce dostarczonego
rozwi gzania. Ponadto zapewni wdro zenie i konfiguracj e systemu. A w wypadku braku zgodno  $ci
dostarczonych urz adzen z powy zszymi wymaganiami Wykonawca wymieni ju  z posiadane przez

Zamawiaj gcego urz gdzenia na zgodne.

3.2. Rozbudowa infrastruktury sieciowej/Przet  gczniki dost epowe — 15 szt.

1.

Typ i liczba portow:

a. Minimum 24 portéw 10/100/1000.

AT S

o @

o o T o

. Minimum 4 dodatkowe porty uplink 1 Gigabit Ethernet SFP.

. Porty SFP muszg umozliwia¢ ich obsadzanie wktadkami GigabitEthernet — minimum 1000Base- SX,

1000Base LX/LH, 1000Base-BX-D/U zaleznie od potrzeb Zamawiajgcego.

Co najmniej 512MB pamieci DRAM oraz co najmniej 128MB pamieci Flash

Wielkosé¢ tablicy adresow MAC: co najmniej 16 000 .

llo$¢ obstugiwanych sieci VLAN: co najmniej 1 000

Wydajnos¢:

Przepustowos$¢ zapewniajgca wydajnosé Line-rate

Przelgczanie dla pakietow 64-bajtowych: min. 71.4 Mpps.

Urzadzenie musi umozliwiaé¢ obstuge ramek jumbo o wielko$ci co najmniej 9216 bajtow
Funkcjonalnos$¢ urzadzenia

. Obstuga co najmniej 16 statycznych tras dla routingu IPv4 i IPv6,
. Obstuga protokotu NTP,
. Obstuga ruchu multicast - IGMPv3 i MLDv1/2 Snooping,

. Mozliwos¢ uruchomienia funkcjonalnosci DHCP Server,
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Wsparcie dla protokotow IEEE 802.1w Rapid Spanning Tree oraz IEEE 802.1s Multi-Instance Spanning
Tree — wymagane wsparcie dla min. 128 instancji protokotu STP,
Obstuga protokotu LLDP i LLDP-MED lub réwnowaznych (np. CDP),

. Musi posiada¢ makra lub wzorce konfiguracji portow zawierajgce prekonfigurowane ustawienie

rekomendowane przez producenta sprzetu zaleznie od typu urzgdzenia dotgczonego do portu (np.
telefon IP),
Musi by¢ wyposazone w port USB umozliwiajgcy podigczenie pamieci flash. Musi by¢ dostepna opcja
uruchomienia systemu operacyjnego z nosnika danych podtgczonego do portu USB,
Musi mie¢ mozliwo$¢ zarzagdzania poprzez interfejs CLI z poziomu portu konsoli,
Musi umozliwia¢ zdalng obserwacje ruchu na okreslonym porcie, polegajaca na kopiowaniu
pojawiajgcych sie na nim ramek i przesyfaniu ich do zdalnego urzadzenia monitorujgcego, poprzez
dedykowang sie¢ VLAN (RSPAN),
Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line (tzn. konieczna jest
mozliwosc¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzgdzeniu PC). Po
zapisaniu konfiguracji w pamieci nieulotnej musi by¢ mozliwe uruchomienie urzadzenia z nowag
konfiguracjg. W pamieci nieulotnej musi by¢é mozliwo$¢ przechowywania przynajmniej 5 plikow
konfiguracyjnych,
Mozliwos$¢ rozbudowy o funkcjonalnosé tgczenia w stosy z zachowaniem nastepujgcej parametrow:

« do min. 8 jednostek w stosie,

¢ magistrala stakujgca o przepustowosci co najmniej 80Gb/s

* mozliwos¢ tworzenia potgczen z kilku ethernetowych tgczy fizycznych w jedno logiczne zgodnie

z 802.3ad dla portéw nalezgcych do réznych jednostek w stosie

Bezpieczenstwo

a. Minimum 4 poziomy dostepu administracyjnego poprzez konsole,

-~ DO O O o

«

. Autoryzacja uzytkownikéw w oparciu o IEEE 802.1x z mozliwo$cig dynamicznego przypisania

uzytkownika do okreslonej sieci VLAN i z mozliwos$cig dynamicznego przypisania listy ACL,

. Obstuga funkcji Guest VLAN,
. Mozliwos¢ uwierzytelniania urzgdzen na porcie w oparciu o adres MAC,

. Mozliwos¢ uwierzytelniania uzytkownikdéw w oparciu o portal www dla klientow bez suplikanta 802.1X,

Wymagane jest wsparcie dla mozliwosci uwierzytelniania wielu uzytkownikéw na jednym porcie,

. Mozliwos¢ uzyskania dostepu do urzgdzenia przez SNMPv3, SSHv2, HTTPS z wykorzystaniem IPv4 i

IPV6,

. Obstuga list kontroli dostepu (ACL) — dla portéw (PACL) i interfejséw SVI (RACL) - zaréwno dla IPv4 jak i

IPV6,

. Obstuga mechanizméw Port Security, DHCP Snooping, Dynamic ARP Inspection, IP Source Guard,

Funkcjonalnos$¢ Protected Port,

. Obstuga funkcjonalnosci Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu glosowego,

Mozliwo$¢ probkowania i eksportu statystyk ruchu do zewnetrznych kolektoréw danych (mechanizmy
typu sFlow, NetFlow, J-Flow lub réwnowazne).

Wsparcie dla mechanizmoéw zapewnienia jako$¢ ustug w sieci

. Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie co najmniej

nastepujacych parametrow: zrodtowy/docelowy adres MAC, zrédtowy/docelowy adres IP,
zrodtowy/docelowy port TCP,
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b. Implementacja co najmniej czterech kolejek sprzetowych na kazdym porcie wyjsciowym dla obstugi
ruchu o réznej klasie obstugi. Implementacja algorytmu Shaped Round Robin lub podobnego dla obstugi
tych kolejek,

c. Mozliwos¢ obstugi jednej z powyzej wymienionych kolejek z bezwzglednym priorytetem w stosunku do
innych (Strict Priority),

d. Mozliwos$¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi.

e. 230V AC, mozliwos¢ zastosowania redundantnego zasilacza (dopuszcza sie takze rozwigzanie
zewnetrzne)

10. Wysoko$¢ maksymalnie 1U, montowany w szafie typu RAC 19”

11. Uwaga: Zamawiajacy w ramach infrastruktury sieciowej posiada urz adzenia firmy CISCO. Nowe
urzadzenia powinny tworzy ¢ jednolity system z ju z posiadanymi urz gdzeniami CISCO zgodny na
poziomie protokotéw oraz umo zliwiaj acy zarz adzanie z jednego punktu (oprogramowania) ju 2z
istniej gcymi sieciami Vlan.).

W wypadku dostarczenia innych urz adzen niz urzadzenia marki CISCO wykonawca zapewni
certyfikowane szkolenie (voucher/bon do wykorzystan ia w ciggu 1 roku, W o srodku
szkoleniowym na terenie Dolnego  Slaska) dla dwéch administratoréw dotycz ~ gce dostarczonego
rozwi gzania. Ponadto zapewni wdro zenie i konfiguracj e systemu. A w wypadku braku zgodno $ci
dostarczonych urz adzen z powy zszymi wymaganiami Wykonawca wymieni ju  Z posiadane przez
Zamawiaj gcego urz gdzenia na zgodne.

3.3. Urzadzenie brzegowe UTM — 2 szt.

Wymagania Ogolne

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje sieciowe i

bezpieczenstwa niezaleznie od dostawcy tacza. Dopuszcza sie aby poszczegolne elementy wchodzgce w

skfad systemu bezpieczenstwa byly zrealizowane w postaci osobnych, komercyjnych platform sprzetowych

lub komercyjnych aplikacji instalowanych na platformach ogélnego przeznaczenia. W przypadku
implementacji programowej dostawca musi zapewni¢ niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.

System realizujgcy funkcje Firewall musi dawaé mozliwos¢ pracy w jednym z trzech trybdéw: Routera z

funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwosé budowy minimum 2

oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie: Routingu, Firewall'a, IPSec VPN,

Antywirus, IPS. Powinna istnie¢ mozliwo$¢ dedykowania administratorow do poszczeg6lnych instancii

systemu.

System musi wspiera¢ IPv4 oraz IPv6 w zakresie:

*  Firewall.

e Ochrony w warstwie aplikacji.

e Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi istnie¢
mozliwos¢ tgczenia w klaster Active-Active oraz Active-Passive. W obu trybach powinna istnie¢ funkcja
synchronizacji sesji firewall.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systeméw zabezpieczen

oraz tgczy sieciowych.
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Monitoring stanu realizowanych potgczehn VPN.
System musi umozliwia¢ agregacje linkéw statyczng oraz w oparciu o protokét LACP. Powinna istnie¢

mozliwos¢ tworzenia interfejséw redundantnych.

Interfejsy, Dyski:

1.

3.

System realizujgcy funkcje Firewall musi dysponowa¢ minimum 20 portami Gigabit Ethernet RJ-45, 2
gniazdami SFP 1 Gbps.

System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajgce
podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

W ramach systemu Firewall powinna by¢ mozliwosé zdefiniowania co najmniej 200 interfejséw
wirtualnych - definiowanych jako VLAN'y w oparciu o standard 802.1Q.

System realizujgcy funkcje Firewall musi byé wyposazony w lokalny dysk o pojemnosci minimum 480
GB.

Parametry wydajno sciowe:

1.

W zakresie Firewall’a obstuga nie mniej niz 1,8 min. jednoczesnych potgczen oraz 30 tys. nowych
potgczen na sekunde.

Przepustowos$¢ Stateful Firewall: nie mniej niz 7 Gbps dla pakietow 512 B.

Przepustowos¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 800 Mbps.

Wydajnos¢ szyfrowania VPN IPSec dla pakietéw 512 B, przy zastosowaniu algorytmu AES256 — SHA1:
nie mniej niz 4 Ghps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w
ramach modutu IPS) dla ruchu HTTP - minimum 1,9 Gbps.

Wydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS, Application Control,
Antywirus - minimum 250 Mbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL (TLS v1.2 z algorytmem nie
stabszym niz AES128-SHA256) dla ruchu http — minimum 190 Mbps.

Funkcje Systemu Bezpiecze nAstwa:

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje. Moga one by¢

zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikaciji.

Poufnos¢ transmisji danych - polgczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS.
Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3, IMAP.

Zarzgdzanie pasmem (QoS, Traffic shaping).

Analiza ruchu szyfrowanego protokotem SSL oraz SSH.

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub programowych. W
ramach postepowania powinny zosta¢ dostarczone co najmniej 2 tokeny sprzetowe lub programowe,
ktére bedg zastosowane do dwu-sktadnikowego uwierzytelnienia administratoréow lub w ramach

potaczen VPN typu client-to-site.
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Polityki, Firewall

1. System Firewall musi umozliwiaé tworzenie list kontroli dostepu realizowanych bezstanowo przed
funkcjg FW.

2. Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw, protokoty, ustugi sieciowe, aplikacje lub
zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

3. System musi zapewniaé translacje adreséw NAT: zrodtowego i docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu
« Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

4. W ramach systemu musi istnie¢ mozliwos$¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ, LAN,

WAN.
Potaczenia VPN

1. System musi umozliwia¢ konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji musi zapewniaé:
e Wsparcie dla IKE v1 oraz v2.

e Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitbw w trybie pracy Galois/Counter
Mode(GCM)

*  Obstuga protokotu Diffiego-Hellman grup 19i 20

«  Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego
zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

e Tworzenie polgczen typu Site-to-site oraz Client-to-Site.

*  Monitorowanie stanu tuneli VPN i stalego utrzymywania ich aktywnosci.

e Mozliwos¢ wyboru tunelu przez protokoly: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

e Obstuga mechanizméw: IPSec NAT Traversal, DPD, XAuth

e Mechanizm ,Split tunneling” dla potgczen Client-to-Site

2. System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji musi zapewnia¢:

¢ Prace w trybie Portal - gdzie dostep do chronionych zasobéw realizowany jest za posrednictwem
przegladarki. W tym zakresie system musi zapewnia¢ strone komunikacyjng dziatajgcg w oparciu o
HTML 5.0.

e Prace w trybie Tunnel z mozliwoscig wigczenia funkcji ,Split tunneling” przy zastosowaniu
dedykowanego klienta.

3. Dla modutéw: IPSec VPN oraz SSL VPN — producent musi dostarczac¢ klienta VPN wspotpracujgcego z
oferowanym rozwigzaniem. Klient VPN musi umozliwia¢ weryfikacje stanu bezpieczenstwa stacji
zdalne;j.

4. Rozwigzanie powinno zapewniac funkcjonalno$¢ VTEP (VXLAN Tunnel End Point)

Routing i obstugat aczy WAN
1. W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:
* Routingu statycznego
* Policy Based Routingu
e Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.

2. System musi umozliwia¢ obstuge kilku (co najmniej dwoch) tgczy WAN z mechanizmami statycznego lub

dynamicznego podziatu obcigzenia oraz monitorowaniem stanu potgczen WAN.
Zarzadzanie pasmem
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System Firewall musi umozliwiaé zarzadzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
Musi istnie¢ mozliwos$¢ okreslania pasma dla poszczegélnych aplikacii.

System musi zapewnia¢ mozliwos$¢ zarzadzania pasmem dla wybranych kategorii URL.

Kontrola Antywirusowa

1.

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla protokotow
dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip, RAR.

Modut kontroli antywirusowej musi mie¢ mozliwos¢ wspétpracy z dedykowang, komercyjng platformg
(sprzetowg lub wirtualng) lub ustugg w chmurze typu Sandbox w celu rozpoznawania nieznanych dotad

zagrozen.

Ochrona przed atakami

1.

Ochrona IPS powinna opiera¢ sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotach sieciowych.

Baza sygnatur atakéw powinna zawiera¢ minimum 5000 wpiséw i by¢ aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

Administrator systemu musi mie¢ mozliwo$¢é definiowania wtasnych wyjatkéw oraz wtasnych sygnatur.
System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym samym
podstawowg ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed:
CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwos¢ kontrolowania dtugosci nagtéwka, ilosci
parametrow URL, Cookies.

Kontrola aplikaciji

1. Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy pakietow,
nie bazujac jedynie na wartosciach portéw TCP/UDP.

2. Baza Kontroli Aplikacji powinna zawiera¢ minimum 2800 sygnatur i by¢ aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢ kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikbw.

4. Baza powinna zawiera¢ kategorie aplikacji szczegolnie istotne z punktu widzenia bezpieczenstwa: proxy,
P2P, Botnet.

5. Administrator systemu musi mie¢ mozliwos¢ definiowania wyjgtkdw oraz wkasnych sygnatur.

Kontrola WWW

1. Modut kontroli WWW musi korzysta¢ z bazy zawierajgcej co najmniej 40 milionéw adreséw URL
pogrupowanych w kategorie tematyczne.

2. W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak:
malware, phishing, spam, Dynamic DNS, proxy avoidance.
Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem: np. Hazard.
Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjgtkdw — biate/czarne listy
dla adreséw URL.

5. System musi umozliwia¢ zdefiniowanie czasu, ktéry uzytkownicy sieci mogg spedzaé na stronach o

okreslonej kategorii. Musi istnie¢ réwniez mozliwo$¢ okreslenia maksymalnej ilosci danych, ktére

uzytkownik moze pobrac ze stron o okreslonej kategorii.
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Administrator musi mie¢ mozliwo$¢ definiowania komunikatéw zwracanych uzytkownikowi dla r6znych

akcji podejmowanych przez modut filtrowania.

Uwierzytelnianie u zytkownikéw w ramach sesji

1.

System Firewall musi umozliwiaé weryfikacje tozsamosci uzytkownikéw za pomoca;:

¢ Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.

«  Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.

« Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu 0 zewnetrzne bazy danych.

Musi istnie¢ mozliwos$¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.

Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On przy

integracji ze srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS lub API.

Zarzadzanie

1. Elementy systemu bezpieczenstwa muszg mie¢ mozliwo$¢ zarzagdzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwo$¢ wspotpracy z dedykowanymi platformami
centralnego zarzadzania i monitorowania.

2. Komunikacja systemow zabezpieczen z platformami centralnego zarzadzania musi by¢ realizowana z
wykorzystaniem szyfrowanych protokotéw.

3. Powinna istnie¢ mozliwos¢ wtgczenia mechanizméw uwierzytelniania dwu-sktadnikowego dla dostepu
administracyjnego.

4. System musi wspoétpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c, 3
oraz umozliwia¢ przekazywanie statystyk ruchu za pomocg protokotow netflow lub sflow.

5. System musi mie¢ mozliwo$¢ zarzgdzania przez systemy firm trzecich poprzez API, do ktorego
producent udostepnia dokumentacije.

6. System musi mie¢ wbudowane narzedzia diagnostyczne, przynajmniej: ping, traceroute, zbieranie
pakietéw, monitorowanie procesowania sesji oraz stanu sesji firewall.

Logowanie:

1. System musi mie¢ mozliwos¢ logowania do aplikacji (logowania i raportowania) udostepnianej w
chmurze, lub w ramach postepowania musi zosta¢ dostarczony komercyjny system logowania i
raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub
programowe;j.

2. W ramach logowania system musi zapewnia¢ przekazywanie danych o zaakceptowanym ruchu, ruchu
blokowanym, aktywnos$ci administratorow, zuzyciu zasobOw oraz stanie pracy systemu. Musi byé
zapewniona mozliwo$¢ jednoczesnego wysytania logéw do wielu serwerdéw logowania.

3. Logowanie musi obejmowac¢ zdarzenia dotyczgce wszystkich modutow sieciowych i bezpieczehstwa
oferowanego systemu.

4. Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.

Certyfikaty

Poszczegolne elementy oferowanego systemu bezpieczenstwa powinny posiada¢ nastepujgce certyfikaty:

ICSA lub EAL4 dla funkcji Firewall
ICSA lub NSS Labs dla funkgcji IPS
ICSA dla funkcji: SSL VPN, IPSec VPN
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Serwisy i licencje

W ramach postepowania powinny zosta¢ dostarczone licencje aktywacyjne dla pakietow obejmujacych: Kontrole

aplikacji,IPS, Antywirus, Antyspam, Web Filtering, Sandbox, ochrona systeméw mobilnych , upowazniajagce do

pobierania aktualizacji baz zabezpieczen przez okres min: 36 miesiecy.

Gwarancja oraz wsparcie

1.

Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres min 36 miesiecy,
polegajagcym na naprawie lub wymianie urzgdzenia w przypadku jego wadliwosci. W ramach tego
serwisu producent musi zapewnia¢ rowniez dostep do aktualizacji oprogramowania oraz wsparcie

techniczne w trybie 8x5.

Opisy do wymaga nh ogélnych.

1.

Opis przedmiotu zaméwienia (nie techniczny, tylko ogolny): W przypadku istnienia takiego wymogu w
stosunku do technologii objetej przedmiotem niniejszego postepowania (tzw. produkty podwodjnego
zastosowania), Dostawca winien przediozy¢é dokument pochodzgcy od importera tej technologii
stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostaly dochowane wymogi wtasciwych
przepisow prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami,
technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla
utrzymania miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pdzn zm.)
oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez wtasciwg jednostke system
zarzadzania jakoscig tzw. wewnetrzny system kontroli wymagany dla wspolnotowego systemu kontroli
wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktéw podwdéjnego zastosowania.

Opis przedmiotu zaméwienia (nie techniczny, tylko ogdélny): Oferent winien przedtozy¢ oswiadczenie
producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iz oferent posiada
autoryzacje producenta w zakresie sprzedazy oferowanych rozwigzan.

Uwaga: Zamawiaj gcy posiada 5 access pointow firmy Fortinet ktére musz g byé zarzadzane z
poziomu UTM. W przypadku dostarczenia urz agdzen innych ni z marki Fortinet dostawca winien
wymieni € urzgdzenia dost epowe na zgodne z dostarczonymi urz gdzeniami UTM oraz zapewni €
certyfikowane szkolenia dotycz agcego tego rozwi gzania dla 2 administratoréw (voucher/bon do

wykorzystania w ci agu 1 roku, W o $rodku szkoleniowym na terenie Dolnego  Slaska).

3.4. Urzadzenie do analizy ruchu sieciowego — 1 szt.

System centralnego logowania, raportowania i korela  cji logow

W ramach postepowania wymaganym jest dostarczenie centralnego systemu logowania, raportowania i

korelacji, umozliwiajgcego centralizacje procesu logowania zdarzehn sieciowych, systemowych oraz

bezpieczenstwa w ramach catej infrastruktury zabezpieczen.

Rozwigzanie musi zostaé dostarczone w postaci komercyjnej platformy sprzetowej lub programowej. W

przypadku implementacji programowej musi ono odpowiada¢ minimalnym wymaganiom jak dla platformy

sprzetowe;.

Dostarczone rozwigzanie musi w petni wspoétpracowac z dostarczonymi urzgdzeniami brzegowymi UTM.

Interfejsy, Dyski:

1.

2.

System musi dysponowa¢ co najmniej 2 portami Gigabit Ethernet RJ-45 (nie dotyczy wersji
programowej).
Rozwigzanie musi dysponowac¢ powierzchnig dyskowg min. 4 TB (nie dotyczy wersji programowej).

Parametry wydajno sciowe:

1.

System musi by¢ w stanie przyjmowac¢ minimum 100 GB logéw na dzien.
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2. System musi by¢ w stanie przeanalizowa¢ minimum 3000 logéw na sekunde.

3. Rozwigzanie musi umozliwia¢ kolekcjonowanie logéw z co najmniej 150 systeméw.

W ramach centralnego systemu logowania, raportowania i korelacji muszg by¢ realizowane co najmniej ponizsze
funkcje:
Logowanie

1. Podglad logowanych zdarzen w czasie rzeczywistym.

2. System musi realizowa¢ cykliczny eksport logéw do zewnetrznego systemu w celu ich diugo czasowego
sktadowania. Eksport logbw musi by¢ mozliwy za pomocg protokotu SFTP lub na zewnetrzny zaséb
sieciowy.

3. System musi oferowac¢ predefiniowane (lub mie¢ mozliwos¢ ich konfiguracji) podreczne raporty graficzne
lub tekstowe obrazujgce stan pracy urzadzenia oraz ogdlne informacje dotyczgce statystyk ruchu
sieciowego i zdarzenh bezpieczenstwa. Muszg one obejmowac co najmniej:

a. Liste najczesciej wykrywanych atakéw.

b. Liste najbardziej aktywnych uzytkownikéw.

c. Liste najczesciej wykorzystywanych aplikaciji.

d. Liste najczesciej odwiedzanych stron www.

e. Liste krajéw , do ktorych realizowana jest komunikacja.
f. Liste najczesciej wykorzystywanych polityk Firewall.

g. Informacje o realizowanych potagczeniach IPSec.

4. Rozwigzanie musi posiada¢ mozliwos¢ przesytania kopii logéw z do innych systeméw logowania i
przetwarzania danych. Musi w tym zakresie zapewnia¢ mechanizmy filtrowania dla wysytanych logow,
€0 najmniej po typie logéw (traffic, zdarzen atakéw, wykrycia malware’'u, odwiedzanych stron, wykrytych
aplikacji sieciowych).

5. Komunikacja systeméw bezpieczenstwa (z ktoérych przesytlane sg logi) z oferowanym systemem

centralnego logowania musi by¢ mozliwa co najmniej z wykorzystaniem UDP/514 oraz TCP/514.

Raportowanie

W zakresie raportowania system musi zapewniac:

1.
2.

Generowanie raportéw co najmniej w formatach: HTML, PDF, CSV.

Predefiniowane zestawy raportdw, dla ktérych administrator systemu moze modyfikowa¢ parametry
prezentowania wynikow.

Funkcje definiowania wtasnych raportow.

Mozliwos$¢ spolszczenia raportow.

Generowanie raportow w sposéb cykliczny lub na Zzgdanie, z mozliwoscig automatycznego przestania

wynikéw na okreslony adres lub adresy email.

Korelacja Logéw

W zakresie korelacji zdarzen system musi zapewniac:

1.
2.

Korelowanie logéw z okresleniem urzadzen, dla ktérych ten proces ma by¢ realizowany.

Konfiguracje powiadomien poprzez: e-mail, SNMP vl/v2c/v3 w przypadku wystgpienia okreslonych
zdarzen sieciowych, systemowych oraz bezpieczenstwa.

Wybor kategorii zdarzen, dla ktérych tworzone bedg reguty korelacyjne. System korelowaé zdarzenia co
najmniej dla nastepujgcych kategorii eventéw:

e Malware.

«  Kontroli aplikaciji.
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¢ Email.
e |PS.
*  Traffic.

e Systemowe: utracone potgczenie vpn, utracone potgczenie sieciowe.

Zarzadzanie

1.

System logowania i raportowania musi mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH lub producent rozwigzania musi dostarczaé dedykowanej konsoli
zarzgdzania, ktéra komunikuje sie z rozwigzaniem przy wykorzystaniu szyfrowanych protokotow.

a. Proces uwierzytelniania administratorow musi by¢ realizowany w oparciu o: lokalng baze,

Radius, LDAP, PKI.

System musi umozliwia¢ definiowanie co najmniej 2 administratoréw z mozliwoscig okreslenia praw
dostepu do logowanych informacji i raportéw z perspektywy poszczegoélnych systemow, z ktorych
przesytane sa logi.

Gwarancja oraz wsparcie

1.

Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres min. 36 miesiecy,
polegajagcym na naprawie lub wymianie urzgdzenia w przypadku jego wadliwosci. W ramach tego
serwisu producent musi zapewnia¢ rowniez dostep do aktualizacji oprogramowania oraz wsparcie
techniczne w trybie 8x5.

Oferent winien przedtozy¢ dokumenty:

a) Oswiadczanie Producenta Ilub Autoryzowanego Dystrybutora s$wiadczacego wsparcie
techniczne o gotowosci $wiadczenia na rzecz Zamawiajgcego wymaganego Serwisu
(zawierajgce: adres strony internetowej serwisu i numer infolinii telefonicznej).

b) Certyfikat ISO 9001 podmiotu serwisujgcego.

Opis przedmiotu zaméwienia (nie techniczny, tylko ogolny): W przypadku istnienia takiego wymogu w
stosunku do technologii objetej przedmiotem niniejszego postepowania (tzw. produkty podwojnego
zastosowania), Dostawca winien przediozy¢é dokument pochodzacy od importera tej technologii
stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wiasciwych
przepisbw prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami,
technologiami i ustugami o znaczeniu strategicznym dla bezpieczehstwa panstwa, a takze dla
utrzymania miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pézn zm.)
oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez whlasciwg jednostke system
zarzadzania jakoscig tzw. wewnetrzny system kontroli wymagany dla wspdlnotowego systemu kontroli
wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktéw podwdéjnego zastosowania.

Opis przedmiotu zaméwienia (nie techniczny, tylko ogdélny): Oferent winien przedtozy¢ oswiadczenie
producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iz oferent posiada

autoryzacje producenta w zakresie sprzedazy oferowanych rozwigzan.

3.5. Rozbudowa sieci dost epowej wifi — 2 kpl.

Tryb pracy Urzadzenie musi by¢ tzw. cienkim punktem dostepowym zarzgdzanym z poziomu

kontrolera sieci bezprzewodowe;.

Obudowa Kompaktowa obudowa z tworzywa sztucznego umozliwiajgcg montaz na suficie lub

Scianie wewnagtrz budynku.

Modut radiowy Musi by¢ wyposazone w dwa niezalezne moduty radiowe pracujgce odpowiednio w

pasmach: 5 GHz a/n/ac oraz 2,4 GHz b/g/n. Urzadzenie musi pozwala¢ na
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jednoczesne rozgtaszanie co najmniej 14 SSID
Przepustowos¢ :
e Dla radia 2,4 GHz: 300 Mbps
¢ Dla radia 5 GHz: 867 Mbps
Mechanizmy kolejkowania dla réznych klas ruchu: dane, voice, video
Mechanizmy ochrony przed atakami na sie¢ radiowg
Wymagana moc nadawania min 20 dBm
Mechanizmy uwierzytelniania 802.1x, w tym obstuga protokotéw EAP: TLS,
TTLS/MSCHAPV2, PEAP, GTC, SIM
Mozliwos$¢ tunelowania catej komunikaciji do kontrolera sieci bezprzewodowych jak

réwniez funkcja bridge’owania ruchu z poszczegoinych SSID do VLAN.

Anteny Minimum 4 wbudowane anteny
Interfejsy Interfejs sieciowy w standardzie 10/100/1000 Base-TX
Zasilanie Mozliwos$¢ zasilania w standardzie PoE 802.3af

W ramach postepowania powinien zosta¢ dostarczony kontroler sieci bezprzewodowych, zarzgdzajgcy
planowang strukturg urzadzen bezprzewodowych Access Point. Kontroler powinien oferowaé s$rodowisko
graficzne pozwalajgce na wykrywanie punktéw dostepowych podpinanych do sieci a nastepnie na zarzgdzanie
nimi.

Powinien umozliwia¢ zarzadzanie grupg wskazanych przez Zamawiajgcego punktéw dostepowych z mozliwoscig
rozbudowy do wartosci docelowej.

4. Wymagania dotycz gce gwaranciji

Dostarczone, zainstalowane i uruchomione urzadzenia majg by¢ objete przynajmniej 3-letnig gwarancijg
Swiadczong na miejscu u klienta z czasem reakcji serwisu - do konca nastepnego dnia roboczego. Okres
gwarancji liczony bedzie od dnia odbioru calego zainstalowanego i uruchomionego systemu. Szczeg6towy
zakres gwarancji zostat ujety w SIWZ i w Umowie z wylgczeniem przetgcznikéw rdzeniowych i dostepowych.
Przetgczniki rdzeniowe i dostepowe nalezy dostarczyé z podstawowg gwarancjg producenta. Dostarczone
przez Wykonawce urzgdzenia zostang podtgczone do zasilania udostepnionego przez Zamawiajgcego.
Zamawiajgcy dopuszcza zastosowanie urzgdzen, technologii oraz programoéw réwnowaznych. Ciezar
udowodnienia, ze urzadzenia oraz oferowana technologia jest réwnowazna w stosunku do wymogu
okreslonego przez Zamawiajgcego spoczywa na Wykonawcy.

Urzadzenia réwnowazne muszg pracowac¢ w tej samej technologii co urzadzenia okreslone w dokumentac;ji.
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