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Dostawa i wdro zenie infrastruktury informatycznej dla Powiatu Wroc tawskiego oraz 5 Gmin:
Diugot eki, Jordanowa Slaskiego, K gtéw Wroctawskich, Mietkowa i  Zérawiny”,

w podziale na 4 cz esci.

Opis Przedmiotu Zamoéwienia

Czesé¢ lll - Dostawa infrastruktury sieciowej — aktywnej I pasywnej

Projekt wspéifinansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach
Regionalnego Programu Operacyjnego Wojewddztwa Dolnoslaskiego 2014-2020; O$ Priorytetowa
2 Technologie Informacyjno - Komunikacyjne; Dziatanie 2.1 E-ustugi publiczne, Poddziatanie 2.1.1

E-ustugi publiczne — konkurs horyzontalny.

Opis Przedmiotu Zaméwienia dla Czesci Il sktada sie z 5 zatgcznikow:
Zatagcznik 8.1. do SIWZ — OPZ dla Czesci lll — Powiat Wroctawski
Zalgcznik 8.2. do SIWZ — OPZ dla Czesci Ill — Gmina Jordan6w Slgski
Zatagcznik 8.3. do SIWZ — OPZ dla Czesci lll — Gmina Katy Wroctawskie
Zalgcznik 8.4. do SIWZ — OPZ dla Czesci Ill — Gmina Mietkéw
Zatgcznik 8.5. do SIWZ — OPZ dla Czesci Ill — Gmina Zérawina

o M bR

Wroctaw, dnia 15.02. 2018 r.
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Zatacznik 8.1. do SIWZ — OPZ dla Cz esci lll — Powiat Wroctawski

1. Zestawienie zbiorcze sprz etu w ramach cz esci Ill - Dostawa infrastruktury sieciowej — aktywne  j i
pasywnej
Czesé¢ lll — Dostawa
infrastruktury sieciowej — Powiat Wroctawski
aktywnej i pasywnej
L.p. | Rodzaj sprz etu llo$¢ sztuk
1. | Przelagcznik rdzeniowy 3
2. | Przetgcznik dostepowy 15
3. | Urzadzenie brzegowe UTM 2
4 Urzadzenie do analizy ruchu 1
- sieciowego
5 Rozbudowa sieci )
dostepowej

2. Wymagania generalne dla dostaw i ustug zwi  gzanych z niniejsz g czescig zamowienia

W zakresie realizacji niniejszych wymagan OPZ przewiduje sie:

e Dostawe urzgdzen teleinformatycznych w zakresie poz. 1 i 2 powyzszej tabeli,

« Dostawe, instalacje, konfiguracje i uruchomienie poz. 3,4,5 zgodnie ze wskazaniem Zamawiajgcego

urzgdzenia do analizy ruchu sieciowego, urzgdzen dostepowych oraz urzgdzen UTM.

Wszystkie wskazania z nazwy urzadzen wystepujgcych w szczeg6towym opisie przedmiotu zamowienia
nalezy rozumie¢, jako okreslenie wymaganych minimalnych parametréow technicznych lub standardow
jakosciowych. Oznacza to, ze zgodnie z art.29 ust.3 ustawy Prawo zaméwien publicznych wskazaniom tym
towarzyszg wyrazy ,lub rownowazne”. Wykonawca, ktéry w ofercie powota sie na zastosowanie urzadzen
rébwnowaznych opisanych w SIWZ, jest obowigzany wykaza¢, ze oferowane urzgdzenia spelniajg

wymagania okreslone przez Zamawiajgcego.

3. Wymagania szczegélowe minimalne dla sprz etu ujetego w ramach niniejszego przedmiotu
zamoOwienia
3.1. Rozbudowa infrastruktury sieciowej/Przet  gcznik rdzeniowy — 3 szt.
Przelagcznik warstwy dostepowej z obstugg AP:
Przelgcznik stackowalny wyposazony w 24 porty 10/100/1000BaseT
Przetacznik musi posiada¢ minimum jeden dodatkowy slot na modut rozszerzen z mozliwoscia jego
wymiany ,ha gorgco” (ang. hot swap). Wsrdd dostepnych modutéw rozszerzen musza by¢ dostepne co
najmniej nastepujgce moduty:
a. Minimum 4-portowy modut Gigabit Ethernet z gniazdami SFP
b. Minimum 2-portowy modut 10Gigabit Ethernet SFP+, przy czym wymagane jest, aby w przypadku
wykorzystania pojedynczego fgcza 10GE istniata mozliwo$¢ instalacji dodatkowych 2 portow Gigabit
Ethernet SFP
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Porty SFP muszg umozliwia¢ ich obsadzenie modutami 1000Base-T, 1000Base-SX, 1000Base-LX/LH
zaleznie od potrzeb Zamawiajgcego. Porty SFP+ muszg umozliwia¢ ich obsadzenie modutami 10GBase-
SR, 10GBase-LR, 10GBase-LRM oraz modutami optycznymi GE (1000Base-SX, 1000Base-LX/LH)

Przelgcznik musi zapewnia¢ mozliwo$é stakowania z zapewnieniem nastepujgcych parametrow:

. Przepustowos$¢ w ramach stosu min. 480Gh/s
. Min. 9 urzgdzen w stosie
. Zarzadzanie poprzez jeden adres IP

. Mozliwo$¢ tworzenia potgczen z kilku ethernetowych tgczy fizycznych w jedno logiczne (czyli dla portéw

nalezgcych do réznych jednostek w stosie) zgodnie z 802.3ad

. Przelgczniki muszg umozliwiaé wspoétdzielenie mocy zasilaczy tzn. zasilacze muszg stanowi¢ zasob

wspolny dla wszystkich przetgcznikow w stosie (redundancja zasilania bez koniecznosci instalacji
zasilaczy zapasowych w kazdym przetgczniku, mozliwosé ,pozyczania” mocy dla innych jednostek w
stosie, w tym dla przetacznikow wymagajgcych wiekszej mocy dla PoE)

Urzgdzenie musi byé wyposazone w redundantne i wymienne moduty wentylatoréw

Urzadzenie musi posiada¢ mozliwos$¢ instalacji zasilacza redundantnego. Zamawiajgcy nie dopuszcza
stosowania zewnetrznych systemoéw zasilania redundantnego w celu realizacji tego zadania. Zasilacze
muszg by¢ wymienne

Przelacznik musi posiada¢ mozliwos¢ rozbudowy o funkcje kontrolera sieci bezprzewodowej WiFi:
Przelagcznik musi zapewniaé centralne zarzgdzanie punktami dostepowymi zgodnie z protokotem
CAPWAP (RFC 5415), w tym zarzadzane politykami bezpieczehstwa i zarzgdzanie pasmem radiowym
(RRM) po zainstalowaniu odpowiedniej licencji

. Przepustowos¢ dla sieci WiFi nie mniejsza niz 20Gb/s

c. Obstuga minimum 2000 klientow sieci WiFi

10.
11.

. Mozliwos¢ terminowania tuneli CAPWAP na przetgczniku (zapewnienie jednego punktu naktadania

polityk QoS/bezpieczenstwa dla sieci LAN/WLAN)

Szybkos$¢ przetgczania minimum 65Mpps dla pakietéw 64-bajtowych
Minimum 4 GB pamieci DRAM i 2GB pamieci flash

Obstuga minimum :

a. 1.000 sieci VLAN
b. 32.000 adreséw MAC

. 24.000 tras routingu
12.
13.
14.

Obstuga protokotu NTP
Obstuga IGMPv1/2/3
Przelacznik musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:

. IEEE 802.1w Rapid Spanning Tree

b. IEEE 802.1s Multi-Instance Spanning Tree

15.
16.
17.
18.

Obstuga protokotu LLDP i LLDP-MED

Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu gtosowego
Przelgcznik musi posiada¢ mozliwos¢ uruchomienia funkcji serwera DHCP

Urzadzenie musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem bezpieczenstwa sieci:
Wiele pozioméw dostepu administracyjnego poprzez konsole. Przetgcznik musi umozliwia¢ zalogowanie
sie administratora z konkretnym poziomem dostepu zgodnie z odpowiedzg serwera autoryzaciji

(privilege-level)
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Autoryzacja uzytkownikow w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przypisania

uzytkownika do okreslonej sieci VLAN

c. Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przypisania listy ACL

19.

. Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla uzytkownikow

bez suplikanta 802.1X

. Mozliwos$¢ uwierzytelniania urzgdzen na porcie w oparciu o adres MAC

Mozliwo$¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientéw bez suplikanta 802.1X

. Wymagane jest wsparcie dla mozliwosci uwierzytelniania wielu uzytkownikéw na jednym porcie oraz

mozliwosci jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC podigczonego za

telefonem

. Funkcjonalno$¢ flexible authentication (mozliwo$¢ wyboru kolejnosci uwierzytelniania —

802.1X/uwierzytelnianie w oparciu 0 MAC adres/uwierzytelnianie oparciu o portal www)

. Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard

Mozliwos$¢ autoryzacji prob logowania do urzadzenia (dostep administracyjny) do serweréw RADIUS lub
TACACS+

. Obstuga list kontroli dostepu (ACL), mozliwosé konfiguracji tzw. czasowych list ACL (aktywnych w

okreslonych godzinach i dniach tygodnia)
Przetacznik musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:
Implementacja co najmniej 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o réznej

klasie obstugi

. Implementacja co najmniej 4 kolejek dla ruchu wyjsciowego dla sieci WLAN dla obstugi ruchu o réznej

klasie obstugi

c. Implementacja algorytmu Shaped Round Robin lub podobnego dla obstugi kolejek

. Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w stosunku do

innych (Strict Priority)

Klasyfikacja ruchu do klas r6znej jakosci obstugi (QoS) poprzez wykorzystanie nastepujgcych
parametréw: zrodtowy/docelowy adres MAC, zrodtowy/docelowy adres IP, Zzrédtowy/docelowy port TCP
Mozliwos$¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi z
doktadnoscig do 8 Kbps (policing, rate limiting). Mozliwo$¢ skonfigurowania do 2000 ograniczeh per

przetacznik

g. Kontrola sztormoéw dla ruchu broadcast/multicast/unicast

h. Mozliwos¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet lub pakiecie IP —

20.
21.

22.

poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP

Wbudowane reflektometry (TDR) dla portéw 10/100/1000

Urzadzenie musi zapewnia¢ mozliwosc¢ routingu statycznego i dynamicznego dla IPv4 i IPv6 (minimum
protokét RIP). Urzgdzenie musi zapewniaé mozliwos$¢ rozszerzenia funkcjonalnosci o wsparcie dla
zaawansowanych protokotéw routingu IPv4 (OSPF, BGP) i IPv6 (OPSFv3), funkcjonalnosci Policy-
based routingu i routingu multicast (PIM-SM, PIM-SSM) poprzez zakup odpowiedniej licencji lub wersji
oprogramowania — bez koniecznosci dokonywania zmian sprzetowych

Przetacznik musi umozliwia¢ zdalng obserwacje ruchu na okreslonym porcie, polegajgcg na kopiowaniu
pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego urzgdzenia monitorujgcego, poprzez
dedykowang sie¢ VLAN (RSPAN)
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23. Urzadzenie musi zapewnia¢ mozliwos¢ tworzenia statystyk ruchu w oparciu o NetFlow/J-Flow lub
podobny mechanizm, przy czym wielko$¢ tablicy monitorowanych strumieni nie moze byé mniejsza niz
24.000 . Wymagane jest sprzetowe wsparcie dla gromadzenia statystyk NetFlow/J-Flow

24. Przelgcznik musi posiada¢ makra lub wzorce konfiguracji portéw zawierajgce prekonfigurowane
ustawienie rekomendowane przez producenta sprzetu zaleznie od typu urzadzenia dotgczonego do
portu (np. telefon IP, kamera itp.)

25. Dedykowany port Ethernet do zarzagdzania out-of-band

26. Minimum jeden port USB umozliwiajgcy podtgczenie zewnetrznego nosnika danych. Urzadzenie musi
mie¢ mozliwo$¢ uruchomienia z nosnika danych umieszczonego w porcie USB

27. Urzadzenie musi by¢ wyposazone w port konsoli USB

28. PIlik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line (tzn. konieczna jest
mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzgdzeniu PC). Po
zapisaniu konfiguracji w pamieci nieulotnej musi by¢ mozliwe uruchomienie urzadzenia z nowg
konfiguracjg

29. Obstuga protokotéw SNMPv3, SSHv2, SCP, https, syslog — z wykorzystaniem protokotéw IPv4 i IPv6

30. Mozliwosé montazu w szafie rack 19”. Wysokos¢é urzgdzenia nie moze przekracza¢ 1 RU

31. Urzadzenie ma by¢ dostarczone wraz z 2-portowym modutem 10Gigabit Ethernet SFP+ Multimode
(wraz z dwoma wktadkami GBic, kablami do stackowania o dtugosci 0,5m i patchcordami
Swiattowodowymi (dtugos¢é 5 m) do podigczenia serwerdw Zamawiajgcego wyposazonych w zlgcze
typu LC.

Uwaga: Zamawiaj gcy w ramach infrastruktury sieciowej posiada urz adzenia firmy CISCO. Nowe
urzadzenia powinny tworzy ¢ jednolity system z ju z posiadanymi urz gdzeniami CISCO zgodny na
poziomie protokotéw oraz umo  zliwiaj gcy zarz gdzanie z jednego punktu (oprogramowania) ju 2
istniej gcymi sieciami Vlan.). W zestawie wymagane jest dosta  rczenie dwéch kabli do

stackowania.

W wypadku dostarczenia innych urz  gdzen niz urzadzenia marki CISCO wykonawca zapewni
certyfikowane szkolenie (voucher/bon do wykorzystan ia w ciggu 1 roku, W o srodku
szkoleniowym na terenie Dolnego $laska) dla dwdch administratorow dotycz  gce dostarczonego
rozwi gzania. Ponadto zapewni wdro zenie i konfiguracj e systemu. A w wypadku braku zgodno  $ci
dostarczonych urz adzenh z powy zszymi wymaganiami Wykonawca wymieni ju  z posiadane przez

Zamawiaj gcego urz gdzenia na zgodne.

3.2. Rozbudowa infrastruktury sieciowej/Przet  gczniki dost epowe — 15 szt.
1. Typiliczba portéw:
a. Minimum 24 portéw 10/100/1000.
b. Minimum 4 dodatkowe porty uplink 1 Gigabit Ethernet SFP.
c. Porty SFP muszg umozliwia¢ ich obsadzanie wktadkami GigabitEthernet — minimum 1000Base- SX,
1000Base LX/LH, 1000Base-BX-D/U zaleznie od potrzeb Zamawiajgcego.

2. Co najmniej 512MB pamieci DRAM oraz co najmniej 128MB pamieci Flash
3. Wielkos¢ tablicy adresow MAC: co najmniej 16 000 .

4. llos¢ obstugiwanych sieci VLAN: co najmniej 1 000

5. Wydajnosé:

a. Przepustowos¢ zapewniajgca wydajnos¢ Line-rate

b. Przelgczanie dla pakietow 64-bajtowych: min. 71.4 Mpps.
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Urzgdzenie musi umozliwia¢ obstuge ramek jumbo o wielkos$ci co najmniej 9216 bajtéw

Funkcjonalnos$¢ urzadzenia

. Obstuga co najmniej 16 statycznych tras dla routingu IPv4 i IPv6,

. Obstuga protokotu NTP,

. Obstuga ruchu multicast - IGMPv3 i MLDv1/2 Snooping,

. Mozliwos$¢ uruchomienia funkcjonalnosci DHCP Server,

. Wsparcie dla protokotéw IEEE 802.1w Rapid Spanning Tree oraz IEEE 802.1s Multi-Instance Spanning

Tree — wymagane wsparcie dla min. 128 instancji protokotu STP,
Obstuga protokotu LLDP i LLDP-MED lub réwnowaznych (np. CDP),

. Musi posiada¢ makra lub wzorce konfiguracji portow zawierajgce prekonfigurowane ustawienie

rekomendowane przez producenta sprzetu zaleznie od typu urzgdzenia dotgczonego do portu (np.
telefon IP),
Musi by¢ wyposazone w port USB umozliwiajgcy podigczenie pamieci flash. Musi by¢ dostepna opcja
uruchomienia systemu operacyjnego z nosnika danych podtgczonego do portu USB,
Musi mie¢ mozliwos$¢ zarzadzania poprzez interfejs CLI z poziomu portu konsoli,
Musi umozliwia¢ zdalng obserwacje ruchu na okreslonym porcie, polegajaca na kopiowaniu
pojawiajgcych sie na nim ramek i przesyfaniu ich do zdalnego urzadzenia monitorujgcego, poprzez
dedykowang sie¢ VLAN (RSPAN),
Plik konfiguracyjny urzadzenia musi by¢é mozliwy do edycji w trybie off-line (tzn. konieczna jest
mozliwosc¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzgdzeniu PC). Po
zapisaniu konfiguracji w pamieci nieulotnej musi by¢ mozliwe uruchomienie urzadzenia z nowg
konfiguracja. W pamieci nieulotnej musi by¢ mozliwo$¢ przechowywania przynajmniej 5 plikéw
konfiguracyjnych,
Mozliwos$¢ rozbudowy o funkcjonalnosé tgczenia w stosy z zachowaniem nastepujgcej parametrow:

« do min. 8 jednostek w stosie,

¢ magistrala stakujgca o przepustowosci co najmniej 80Gb/s

« mozliwos$¢ tworzenia potgczen z kilku ethernetowych tgczy fizycznych w jedno logiczne zgodnie

z 802.3ad dla portéw nalezgcych do réznych jednostek w stosie

Bezpieczenstwo

a. Minimum 4 poziomy dostepu administracyjnego poprzez konsole,

S DO QO O O

«

. Autoryzacja uzytkownikéw w oparciu o IEEE 802.1x z mozliwo$cig dynamicznego przypisania

uzytkownika do okreslonej sieci VLAN i z mozliwos$cig dynamicznego przypisania listy ACL,

. Obstuga funkcji Guest VLAN,
. Mozliwos¢ uwierzytelniania urzgdzen na porcie w oparciu o adres MAC,

. Mozliwo$¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientow bez suplikanta 802.1X,

Wymagane jest wsparcie dla mozliwosci uwierzytelniania wielu uzytkownikéw na jednym porcie,

. Mozliwos¢ uzyskania dostepu do urzgdzenia przez SNMPv3, SSHv2, HTTPS z wykorzystaniem IPv4 i

IPV6,

. Obstuga list kontroli dostepu (ACL) — dla portéw (PACL) i interfejséw SVI (RACL) - zaréwno dla IPv4 jak i

IPV6,

. Obstuga mechanizméw Port Security, DHCP Snooping, Dynamic ARP Inspection, IP Source Guard,

Funkcjonalnos¢ Protected Port,

. Obstuga funkcjonalnosci Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu glosowego,
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I. Mozliwos¢ prébkowania i eksportu statystyk ruchu do zewnetrznych kolektorow danych (mechanizmy

typu sFlow, NetFlow, J-Flow lub réwnowazne).

9. Wsparcie dla mechanizméw zapewnienia jako$¢ ustug w sieci

a. Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie co najmniej
nastepujacych parametrow: zrédtowy/docelowy adres MAC, zrédtowy/docelowy adres IP,
zrodtowy/docelowy port TCP,

b. Implementacja co najmniej czterech kolejek sprzetowych na kazdym porcie wyjsciowym dla obstugi
ruchu o réznej klasie obstugi. Implementacja algorytmu Shaped Round Robin lub podobnego dla obstugi
tych kolejek,

c. Mozliwos¢ obstugi jednej z powyzej wymienionych kolejek z bezwzglednym priorytetem w stosunku do
innych (Strict Priority),

d. Mozliwos$¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi.

e. 230V AC, mozliwos¢ zastosowania redundantnego zasilacza (dopuszcza sie takze rozwigzanie

zewnetrzne)

10. Wysoko$¢ maksymalnie 1U, montowany w szafie typu RAC 19”

11. Uwaga: Zamawiajacy w ramach infrastruktury sieciowej posiada urz adzenia firmy CISCO. Nowe

3.3.

urzadzenia powinny tworzy ¢ jednolity system z ju z posiadanymi urz gdzeniami CISCO zgodny na
poziomie protokotéw oraz umo zliwiaj acy zarz gdzanie z jednego punktu (oprogramowania) ju 2z
istniej gcymi sieciami Vlan.).

W wypadku dostarczenia innych urz adzen niz urzadzenia marki CISCO wykonawca zapewni
certyfikowane szkolenie (voucher/bon do wykorzystan ia w ciggu 1 roku, W o srodku
szkoleniowym na terenie Dolnego  Slaska) dla dwéch administratoréw dotycz  ace dostarczonego
rozwi gzania. Ponadto zapewni wdro zenie i konfiguracj e systemu. A w wypadku braku zgodno $ci
dostarczonych urz adzen z powy zszymi wymaganiami Wykonawca wymieni ju  Z posiadane przez
Zamawiaj gcego urz gdzenia na zgodne.

Urzadzenie brzegowe UTM — 2 szt.
Wymagania Ogolne
Dostarczony system bezpieczenstwa musi zapewnia¢é wszystkie wymienione ponizej funkcje sieciowe i
bezpieczenstwa niezaleznie od dostawcy tgcza. Dopuszcza sie aby poszczegdlne elementy wchodzace w
skfad systemu bezpieczenstwa byly zrealizowane w postaci osobnych, komercyjnych platform sprzetowych
lub komercyjnych aplikacji instalowanych na platformach ogélnego przeznaczenia. W przypadku
implementacji programowej dostawca musi zapewni¢ niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.
System realizujgcy funkcje Firewall musi dawaé mozliwosé pracy w jednym z trzech trybéw: Routera z
funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.
W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwo$¢ budowy minimum 2
oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie: Routingu, Firewall'a, IPSec VPN,
Antywirus, IPS. Powinna istnie¢ mozliwo$¢ dedykowania administratorow do poszczegélnych instancii
systemu.
System musi wspiera¢ IPv4 oraz IPv6 w zakresie:

Firewall.

Ochrony w warstwie aplikaciji.
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Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1.

W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi isthie¢
mozliwos¢ tgczenia w klaster Active-Active oraz Active-Passive. W obu trybach powinna istnie¢ funkcja
synchronizacji sesiji firewall.

Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemoéw zabezpieczen
oraz taczy sieciowych.

Monitoring stanu realizowanych potgczen VPN.

System musi umozliwia¢ agregacje linkdw statyczng oraz w oparciu o protokét LACP. Powinna istnie¢

mozliwos¢ tworzenia interfejséw redundantnych.

Interfejsy, Dyski:

1.

3.

System realizujgcy funkcje Firewall musi dysponowa¢ minimum 20 portami Gigabit Ethernet RJ-45, 2
gniazdami SFP 1 Ghps.

System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajgce
podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

W ramach systemu Firewall powinna by¢ mozliwosé zdefiniowania co najmniej 200 interfejsow
wirtualnych - definiowanych jako VLAN'y w oparciu o standard 802.1Q.

System realizujgcy funkcje Firewall musi by¢é wyposazony w lokalny dysk o pojemnosci minimum 480
GB.

Parametry wydajno sciowe:

1.

W zakresie Firewall’a obstuga nie mniej niz 1,8 min. jednoczesnych potgczen oraz 30 tys. nowych
potgczen na sekunde.

Przepustowos¢ Stateful Firewall: nie mniej niz 7 Gbps dla pakietéw 512 B.

Przepustowos¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 800 Mbps.

Wydajnos$¢ szyfrowania VPN IPSec dla pakietéw 512 B, przy zastosowaniu algorytmu AES256 — SHA1:
nie mniej niz 4 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w
ramach modutu IPS) dla ruchu HTTP - minimum 1,9 Gbps.

Wydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS, Application Control,
Antywirus - minimum 250 Mbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL (TLS v1.2 z algorytmem AES256-
SHAZ1) dla ruchu http — minimum 300 Mbps.

Funkcje Systemu Bezpiecze nstwa:

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje. Moga one by¢

zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikaciji.

Poufnos¢ transmisji danych - polgczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS.
Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3, IMAP.

Zarzgdzanie pasmem (QoS, Traffic shaping).
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Analiza ruchu szyfrowanego protokotem SSL oraz SSH.

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokenéw sprzetowych lub programowych. W
ramach postepowania powinny zosta¢ dostarczone co najmniej 2 tokeny sprzetowe lub programowe,
ktére bedg zastosowane do dwu-sktadnikowego uwierzytelnienia administratoréow lub w ramach
potaczen VPN typu client-to-site.

Polityki, Firewall

1. System Firewall musi umozliwiaé tworzenie list kontroli dostepu realizowanych bezstanowo przed
funkcjg FW.

2. Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw, protokoty, ustugi sieciowe, aplikacje lub
zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

3. System musi zapewnia¢ translacje adreséw NAT: zrodtowego i docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu
e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

4. W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ, LAN,

WAN.
Potaczenia VPN

1. System musi umozliwia¢ konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji musi zapewniaé:
*  Wsparcie dla IKE v1 oraz v2.

e Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitéw w trybie pracy Galois/Counter
Mode(GCM)

e Obstuga protokotu Diffiego-Hellman grup 19i 20

«  Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego
zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

e Tworzenie polgczen typu Site-to-site oraz Client-to-Site.

*  Monitorowanie stanu tuneli VPN i stalego utrzymywania ich aktywnosci.

e Mozliwo$¢ wyboru tunelu przez protokoly: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

. Obstuga mechanizméw: IPSec NAT Traversal, DPD, XAuth

¢ Mechanizm ,Split tunneling” dla potgczen Client-to-Site

2. System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji musi zapewnia¢:

e Prace w trybie Portal - gdzie dostep do chronionych zasobéw realizowany jest za posrednictwem
przegladarki. W tym zakresie system musi zapewnia¢ strone komunikacyjng dziatajgcg w oparciu o
HTML 5.0.

¢ Prace w trybie Tunnel z mozliwoscig wigczenia funkcji ,Split tunneling” przy zastosowaniu
dedykowanego klienta.

3. Dla modutéw: IPSec VPN oraz SSL VPN - producent musi dostarczac¢ klienta VPN wspotpracujacego z
oferowanym rozwigzaniem. Klient VPN musi umozliwia¢ weryfikacje stanu bezpieczenstwa stacji
zdalne;j.

4. Rozwigzanie powinno zapewnia¢ funkcjonalnosé VTEP (VXLAN Tunnel End Point)

Routing i obstugat aczy WAN

1.

W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:

e Routingu statycznego
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e Policy Based Routingu
e Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.
System musi umozliwia¢ obstuge kilku (co najmniej dwdch) taczy WAN z mechanizmami statycznego lub

dynamicznego podziatu obcigzenia oraz monitorowaniem stanu potgczen WAN.

Zarzadzanie pasmem

1.

2.
3.

System Firewall musi umozliwiaé zarzadzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
Musi istnie¢ mozliwos$¢ okreslania pasma dla poszczegoélnych aplikacii.

System musi zapewnia¢ mozliwos$¢ zarzadzania pasmem dla wybranych kategorii URL.

Kontrola Antywirusowa

1.

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla protokotéw
dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip, RAR.

Modut kontroli antywirusowej musi mie¢ mozliwo$¢ wspotpracy z dedykowana, komercyjng platformg
(sprzetowg lub wirtualng) lub ustugg w chmurze typu Sandbox w celu rozpoznawania nieznanych dotad

zagrozen.

Ochrona przed atakami

1.

Ochrona IPS powinna opiera¢ sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotach sieciowych.

Baza sygnatur atakdw powinna zawiera¢ minimum 5000 wpis6éw i byé aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

Administrator systemu musi mie¢ mozliwos$¢ definiowania wtasnych wyjgtkéw oraz wtasnych sygnatur.
System musi zapewnia¢ wykrywanie anomalii protokotdéw i ruchu sieciowego, realizujgc tym samym
podstawowg ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed:
CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwo$é kontrolowania dtugosci nagtéwka, ilosci

parametrow URL, Cookies.

Kontrola aplikaciji

1. Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy pakietow,
nie bazujac jedynie na wartosciach portéw TCP/UDP.

2. Baza Kontroli Aplikacji powinna zawiera¢ minimum 2800 sygnatur i by¢ aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢ kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

4. Baza powinna zawiera¢ kategorie aplikacji szczegolnie istotne z punktu widzenia bezpieczenstwa: proxy,
P2P, Botnet.

5. Administrator systemu musi mie¢ mozliwos¢ definiowania wyjgtkéw oraz wtasnych sygnatur.

Kontrola WWW

1. Modut kontroli WWW musi korzystaé z bazy zawierajgcej co najmniej 40 milionéw adreséw URL
pogrupowanych w kategorie tematyczne.

2. W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak:
malware, phishing, spam, Dynamic DNS, proxy avoidance.

3. Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem: np. Hazard.
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Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjgtkdw — biate/czarne listy
dla adres6w URL.

System musi umozliwia¢ zdefiniowanie czasu, ktory uzytkownicy sieci mogg spedza¢ na stronach o
okreslonej kategorii. Musi istnie¢ réwniez mozliwo$¢ okreslenia maksymalnej ilosci danych, ktére
uzytkownik moze pobrac ze stron o okreslonej kategorii.

Administrator musi mie¢ mozliwos¢ definiowania komunikatow zwracanych uzytkownikowi dla réznych

akcji podejmowanych przez modut filtrowania.

Uwierzytelnianie u zytkownikéw w ramach sesji

1.

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:

«  Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.

¢ Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.

e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu 0 zewnetrzne bazy danych.

Musi istnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.

Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On przy

integracji ze $srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS lub API.

Zarzadzanie

1. Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzgdzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwo$¢ wspotpracy z dedykowanymi platformami
centralnego zarzadzania i monitorowania.

2. Komunikacja systeméw zabezpieczen z platformami centralnego zarzgdzania musi by¢ realizowana z
wykorzystaniem szyfrowanych protokotéw.

3. Powinna istnie¢ mozliwos$¢ wigczenia mechanizméw uwierzytelniania dwu-skladnikowego dla dostepu
administracyjnego.

4. System musi wspOtpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c, 3
oraz umozliwia¢ przekazywanie statystyk ruchu za pomoca protokotow netflow lub sflow.

5. System musi mie¢ mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego
producent udostepnia dokumentacije.

6. System musi mie¢ wbudowane narzedzia diagnostyczne, przynajmniej: ping, traceroute, zbieranie
pakietéw, monitorowanie procesowania sesji oraz stanu sesji firewall.

Logowanie:

1. System musi mie¢ mozliwos¢ logowania do aplikacji (logowania i raportowania) udostepnianej w
chmurze, lub w ramach postepowania musi zostaé dostarczony komercyjny system logowania i
raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub
programowe;j.

2. W ramach logowania system musi zapewnia¢ przekazywanie danych o zaakceptowanym ruchu, ruchu
blokowanym, aktywnosci administratoréw, zuzyciu zasobéw oraz stanie pracy systemu. Musi by¢
zapewniona mozliwo$¢ jednoczesnego wysytania logéw do wielu serweréw logowania.

3. Logowanie musi obejmowaé¢ zdarzenia dotyczace wszystkich modutéw sieciowych i bezpieczenstwa
oferowanego systemu.

4. Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.

Certyfikaty

Poszczeg6ine elementy oferowanego systemu bezpieczenstwa powinny posiada¢ nastepujgce certyfikaty:

ICSA lub EAL4 dla funkcji Firewall
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ICSA lub NSS Labs dla funkgcji IPS
ICSA dla funkcji: SSL VPN, IPSec VPN

Serwisy i licencje

W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajgce do korzystania z aktualnych baz

funkcji ochronnych producenta i serwisow. Powinny one obejmowad:

1.
2.

Kontrola Aplikacji, IPS, Antywirus, Antyspam, Web Filtering na okres min. 36 miesiecy.
Kontrola Aplikacji, IPS, Antywirus, Antyspam, Web Filtering, Sandbox, ochrona systeméw mobilnych na

okres min. 36 miesiecy.

3. Ochrona systemoéw przemystowych SCADA na okres min. [36] miesiecy.

4. Logowanie do ustugi realizowanej w chmurze na okres min.[36] miesiecy.

5. Mozliwosé weryfikacji poziomu bezpieczehstwa dla co najmniej 100 stacji klienckich na okres min 36

miesiecy .

Gwarancja oraz wsparcie

1.

Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres min 36 miesiecy,
polegajagcym na naprawie lub wymianie urzgdzenia w przypadku jego wadliwosci. W ramach tego
serwisu producent musi zapewnia¢ réwniez dostep do aktualizacji oprogramowania oraz wsparcie

techniczne w trybie 8x5.

Opisy do wymaga n ogéinych.

1.

Opis przedmiotu zamowienia (nie techniczny, tylko ogoélny): W przypadku istnienia takiego wymogu w
stosunku do technologii objetej przedmiotem niniejszego postepowania (tzw. produkty podwdéjnego
zastosowania), Dostawca winien przediozyé dokument pochodzgcy od importera tej technologii
stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostaly dochowane wymogi wtasciwych
przepisbw prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami,
technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla
utrzymania miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pézn zm.)
oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez wlasciwg jednostke system
zarzgdzania jakoscig tzw. wewnetrzny system kontroli wymagany dla wspoélnotowego systemu kontroli
wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktéw podwdéjnego zastosowania.

Opis przedmiotu zamodwienia (nie techniczny, tylko ogoélny): Oferent winien przedtozyé os$wiadczenie
producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iz oferent posiada
autoryzacje producenta w zakresie sprzedazy oferowanych rozwigzan.

Uwaga: Zamawiaj gcy posiada 5 access pointéw firmy Fortinet ktére musz g byé zarzadzane z
poziomu UTM. W przypadku dostarczenia urz adzen innych ni z marki Fortinet dostawca winien
wymieni ¢ urzgdzenia dost epowe na zgodne z dostarczonymi urz gdzeniami UTM oraz zapewni €
certyfikowane szkolenia dotycz gcego tego rozwi gzania dla 2 administratoréw (voucher/bon do

wykorzystaniaw ci agu 1 roku, W o $rodku szkoleniowym na terenie Dolnego  Slaska).
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3.4. Urzadzenie do analizy ruchu sieciowego — 1 szt.
System centralnego logowania, raportowania i korela  cji logéw
W ramach postepowania wymaganym jest dostarczenie centralnego systemu logowania, raportowania i
korelacji, umozliwiajgcego centralizacje procesu logowania zdarzehn sieciowych, systemowych oraz
bezpieczenstwa w ramach catej infrastruktury zabezpieczen.
Rozwigzanie musi zostaé dostarczone w postaci komercyjnej platformy sprzetowej lub programowej. W
przypadku implementacji programowej musi ono odpowiada¢ minimalnym wymaganiom jak dla platformy
sprzetowe;.
Dostarczone rozwigzanie musi w petni wspoétpracowac z dostarczonymi urzgdzeniami brzegowymi UTM.
Interfejsy, Dyski:

1. System musi dysponowa¢ co najmniej 4 portami Gigabit Ethernet RJ-45 (nie dotyczy wersji
programowej).

2. Rozwigzanie musi dysponowac¢ powierzchnig dyskowag min. 1 TB (nie dotyczy wersji programowej).

Parametry wydajno sciowe:

1. System musi by¢ w stanie przyjmowaé¢ minimum 5 GB logéw na dzien.

2. System musi by¢ w stanie przeanalizowa¢ minimum 120 logéw na sekunde.

3. Rozwigzanie musi umozliwia¢ kolekcjonowanie logéw z co najmniej 150 systemoéw.

W ramach centralnego systemu logowania, raportowania i korelacji muszg by¢ realizowane co najmniej ponizsze
funkcje:
Logowanie

1. Podglad logowanych zdarzen w czasie rzeczywistym.

2. System musi realizowac¢ cykliczny eksport logéw do zewnetrznego systemu w celu ich diugo czasowego
sktadowania. Eksport logéw musi by¢ mozliwy za pomoca protokotu SFTP lub na zewnetrzny zaséb
sieciowy.

3. System musi oferowac¢ predefiniowane (lub mie¢ mozliwos¢ ich konfiguracji) podreczne raporty graficzne
lub tekstowe obrazujgce stan pracy urzadzenia oraz ogdlne informacje dotyczgce statystyk ruchu
sieciowego i zdarzeh bezpieczenstwa. Muszg one obejmowac co najmniej:

a. Liste najczesciej wykrywanych atakow.

b. Liste najbardziej aktywnych uzytkownikéw.

c. Liste najczesciej wykorzystywanych aplikaciji.

d. Liste najczesciej odwiedzanych stron www.

e. Liste krajéw , do ktorych realizowana jest komunikacja.
f.  Liste najczesciej wykorzystywanych polityk Firewall.

g. Informacje o realizowanych potaczeniach IPSec.

4. Rozwigzanie musi posiada¢ mozliwos¢ przesytania kopii logéw z do innych systeméw logowania i
przetwarzania danych. Musi w tym zakresie zapewnia¢ mechanizmy filtrowania dla wysytanych logéw,
€0 najmniej po typie logéw (traffic, zdarzen atakéw, wykrycia malware’'u, odwiedzanych stron, wykrytych
aplikacji sieciowych).

5. Komunikacja systemow bezpieczenstwa (z ktérych przesylane sg logi) z oferowanym systemem
centralnego logowania musi by¢ mozliwa co najmniej z wykorzystaniem UDP/514 oraz TCP/514.

Raportowanie
W zakresie raportowania system musi zapewniac:

1. Generowanie raportow co najmniej w formatach: HTML, PDF, CSV.
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Predefiniowane zestawy raportéw, dla ktérych administrator systemu moze modyfikowa¢ parametry
prezentowania wynikow.

Funkcje definiowania wtasnych raportow.

Mozliwos$¢ spolszczenia raportow.

Generowanie raportéw w sposob cykliczny lub na zadanie, z mozliwoscig automatycznego przestania
wynikéw na okreslony adres lub adresy email.

Korelacja Logéw

W zakresie korelacji zdarzen system musi zapewniac:

1.
2.

Korelowanie logéw z okresleniem urzadzen, dla ktérych ten proces ma by¢ realizowany.

Konfiguracje powiadomien poprzez: e-mail, SNMP vl/v2c/v3 w przypadku wystgpienia okreslonych
zdarzen sieciowych, systemowych oraz bezpieczenstwa.

Wybor kategorii zdarzen, dla ktérych tworzone bedg reguty korelacyjne. System korelowaé zdarzenia co
najmniej dla nastepujgcych kategorii eventow:

e Malware.

«  Kontroli aplikaciji.

. Email.
« |PS.
*  Traffic.

«  Systemowe: utracone potgczenie vpn, utracone potgczenie sieciowe.

Zarzadzanie

1.

System logowania i raportowania musi mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH lub producent rozwigzania musi dostarcza¢ dedykowanej konsoli
zarzgdzania, ktéra komunikuje sie z rozwigzaniem przy wykorzystaniu szyfrowanych protokotow.
a. Proces uwierzytelniania administratorow musi byé realizowany w oparciu o: lokalng baze,
Radius, LDAP, PKI.
System musi umozliwia¢ definiowanie wielu administratoréw z mozliwoscig okreslenia praw dostepu do

logowanych informac;ji i raportéw z perspektywy poszczegolnych systemow, z ktérych przesytane sg logi.

Gwarancja oraz wsparcie

1.

Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres min. 36 miesiecy,
polegajagcym na naprawie lub wymianie urzgdzenia w przypadku jego wadliwosci. W ramach tego
serwisu producent musi zapewnia¢ réwniez dostep do aktualizacji oprogramowania oraz wsparcie
techniczne w trybie 8x5.

Oferent winien przedtozy¢ dokumenty:

a) Oswiadczanie Producenta Ilub Autoryzowanego Dystrybutora $wiadczacego wsparcie
techniczne o gotowosci $wiadczenia na rzecz Zamawiajgcego wymaganego Serwisu
(zawierajgce: adres strony internetowej serwisu i numer infolinii telefonicznej).

b) Certyfikat ISO 9001 podmiotu serwisujgcego.

Opis przedmiotu zamowienia (nie techniczny, tylko ogoélny): W przypadku istnienia takiego wymogu w
stosunku do technologii objetej przedmiotem niniejszego postepowania (tzw. produkty podwdjnego
zastosowania), Dostawca winien przediozy¢é dokument pochodzacy od importera tej technologii
stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wkasciwych
przepisbw prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami,

technologiami i ustugami o znaczeniu strategicznym dla bezpieczehstwa panstwa, a takze dla
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utrzymania miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pézn zm.)

oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez whlasciwg jednostke system

zarzadzania jakoscig tzw. wewnetrzny system kontroli wymagany dla wspdlnotowego systemu kontroli

wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktéw podwdéjnego zastosowania.

3. Opis przedmiotu zamowienia (nie techniczny, tylko ogdlny): Oferent winien przediozy¢ os$wiadczenie

producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iz oferent posiada

autoryzacje producenta w zakresie sprzedazy oferowanych rozwigzan.

3.5. Rozbudowa sieci dost epowej wifi — 2 kpl.

Tryb pracy

Urzadzenie musi by¢ tzw. cienkim punktem dostepowym zarzgdzanym z poziomu

kontrolera sieci bezprzewodowe;.

Obudowa

Kompaktowa obudowa z tworzywa sztucznego umozliwiajgcg montaz na suficie lub

$cianie wewngtrz budynku.

Modut radiowy

Musi by¢ wyposazone w dwa niezalezne moduty radiowe pracujgce odpowiednio w
pasmach: 5 GHz a/n/ac oraz 2,4 GHz b/g/n. Urzadzenie musi pozwala¢ na
jednoczesne rozgtaszanie co najmniej 14 SSID
Przepustowos¢ :

¢ Dla radia 2,4 GHz: 300 Mbps

¢ Dla radia 5 GHz: 867 Mbps
Mechanizmy kolejkowania dla r6znych klas ruchu: dane, voice, video
Mechanizmy ochrony przed atakami na sie¢ radiowg
Wymagana moc nadawania min 20 dBm
Mechanizmy uwierzytelniania 802.1x, w tym obstuga protokotéw EAP: TLS,
TTLS/MSCHAPvV2, PEAP, GTC, SIM
Mozliwos$¢ tunelowania catej komunikaciji do kontrolera sieci bezprzewodowych jak
réwniez funkcja bridge’owania ruchu z poszczeg6inych SSID do VLAN.

Anteny

Minimum 4 wbudowane anteny

Interfejsy

Interfejs sieciowy w standardzie 10/100/1000 Base-TX

Zasilanie

Mozliwos$¢ zasilania w standardzie PoE 802.3af

W ramach postepowania powinien zosta¢ dostarczony kontroler sieci bezprzewodowych, zarzadzajgcy

planowang strukturg urzadzen bezprzewodowych Access Point. Kontroler powinien oferowaé srodowisko

graficzne pozwalajace na wykrywanie punktéw dostepowych podpinanych do sieci a nastepnie na zarzadzanie

nimi.

Powinien umozliwia¢ zarzgdzanie grupg wskazanych przez Zamawiajgcego punktéw dostepowych z mozliwoscig

rozbudowy do wartosci docelowe;j.
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Wymagania dotycz agce gwaranciji

Dostarczone, zainstalowane i uruchomione urzadzenia majg by¢ objete przynajmniej 3-letnig gwarancjg
(chyba, ze w formularzu ofertowym zatgczniku nr 1 Zamawiajgcy wymaga innego okresu gwarancyjnego),
Swiadczong na miejscu u klienta z czasem reakcji serwisu - do konca nastepnego dnia roboczego. Okres
gwarancji liczony bedzie od dnia odbioru calego zainstalowanego i uruchomionego systemu. Szczeg6towy
zakres gwarancji zostat ujety w SIWZ i w Umowie z wytgczeniem przetgcznikéw rdzeniowych i dostepowych.
Przetgczniki rdzeniowe i dostepowe nalezy dostarczyé z podstawowg gwarancjg producenta. Dostarczone
przez Wykonawce urzgdzenia zostang podtgczone do zasilania udostepnionego przez Zamawiajgcego.
Zamawiajgcy dopuszcza zastosowanie urzgdzen, technologii oraz programoéw roéwnowaznych. Ciezar
udowodnienia, ze urzadzenia oraz oferowana technologia jest réwnowazna w stosunku do wymogu
okreslonego przez Zamawiajgcego spoczywa ha Wykonawcy.

Urzadzenia réwnowazne muszg pracowac¢ w tej samej technologii co urzadzenia okreslone w dokumentac;ji.
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Zatacznik 8.2. do SIWZ — OPZ dla Cz esci Il — Gmina Jordanéw  Slaski

1.

Stan obecny

Infrastruktura techniczna sieci komputerowej UG Jordanéw Slgski (sieé szkieletowa) zapewnia niski poziom
obstugi i wydajnosci. W roku 2004 wybudowana zostata sie¢ komputerowa obejmujgca swoim zasiegiem
Urzad Gminy Jordanéw Slaski, skladajgca sie m. in. z 305 m kabla UTP, gniazd natynkowych RJ 45
(puszka) w ilosci 12 szt., wtykow RJ 45  w liczbie 30 szt.

Sie¢ komputerowg wykonano wedtug architektury wielowarstwowej, ktorej szkielet oparty jest na
przelacznikach sieciowych firmy Netgear oraz Digitus. Cze$¢ pasywng sieci LAN stanowi system
okablowania strukturalnego opartego na instalacji kat 5e, w ktérym nie ma fizycznego podziatu na sie¢
wewnetrzng oraz zewnetrzng (dostepowg do Internetu). Separacje logiczng dostepu do sieci zewnetrznej
Internet zapewniajg urzadzenia aktywne, tym samym korzystanie z dostepu do sieci Internet jest mozliwe z
kazdego stanowiska pracy. Tak zbudowana sie¢ komputerowa dzieli sie na podsieci, zapewniajgc w ten
sposoéb bezpieczenstwo dla wydzielonych grup roboczych.

Wykorzystanie sieci komputerowej jest okreslone na poziomie ok 20% mozliwosci sieci. Ze wzgledu na
bardzo stabg jako$¢ zastosowanych materiatow (kabel skretka kat. 5e UTP, gniazd/modutéw oraz wtykow
RJ45) wigze sie to z niskg wydajnoscig obecnej sieci tj. czeste problemy z rozigczaniem grupy komputeréw
itp. Na 12 potgczen tylko niespetna 3 spetniajg norme kat. 5e.

Serwery sprzetowe znajdujg sie w odseparowanej czesci sieci LAN z odpowiednimi regutami dostepu. Sie¢
podtaczona jest do Internetu poprzez modem DSL nastepnie do routera gtéwnego Netgear w szafie Rack.
Obstuge sieci publicznej Internet zapewniajg operatorzy lokalni, dostarczajgc tgcze o przepustowosci
10Mb/s. W obecnie funkcjonujgcej sieci stosowane sg rozwigzania do monitorowania sieci. Roéwniez
mozliwe jest zdalne zarzgdzanie urzgdzeniami sieciowymi, jednak rozwigzanie to nie jest na co dzieh
stosowane. W szafie Rack serwerowej, ktéra zlokalizowana jest w gtéwnym budynku urzedu, znajdujg
serwery, spetiajgce nastepujgce role/zadania:

a) serwer plikow,

b) Elektroniczny Obieg Dokumentéw.

Zabezpieczenie prgdowe dla serweréw oraz urzgdzen sieciowych gwarantuje centralny UPS EVER
SINLINE 3000.

Z racji specyficznej struktury organizacyjnej (mata jednostka zaledwie z pietnastoma stanowiskami
komputerowymi) i ograniczen przestrzeni lokalowej aktualnie quasi-serwerownia zlokalizowana jest w szafie
rakowej w jednym z biur. W stanie obecnym Gmina nie dysponuje wolnym pomieszczeniem, w ktérym
istniataby sposobnos$¢ umiejscowienia serwerowni.

Stanowiska pracy w urzedzie sg wyposazone w komputery osobiste (ok 15 szt.) o parametrach technicznych

wymagajgcych wymiany sprzetowej.

Og6lne wymagania

Wykonawca przed ztozeniem oferty powinien dokona¢ wizji przedmiotowego obiektu i zapozna¢ sie ze
stanem i zakresem wczesniej wykonanych instalacji ze sporzadzeniem ich inwentaryzacji dla celéw ztozenia
oferty.

Wykonawca w ramach zamoéwienia zobowigzany jest dostarczy¢ projekt okablowania strukturalnego.
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Zestawienie zbiorcze sprz etu i ustug w ramach cz esci Ill - Dostawa infrastruktury sieciowej —

aktywnej i pasywnej

. Gmina
Czesé Il — Dostawa infrastruktury
o : - : Jordanéw
sieciowej — aktywnej i pasywnej . :
Slaski
L.p. | Rodzaj sprz etu/ustug llo$¢ sztuk
1. | Wykonanie projektu 1

Wykonanie okablowania

strukturalnego

Dostawa i montaz

klimatyzatora

Wymagania generalne dla dostaw i ustug zwi  gzanych z niniejsz g czescig zamdwienia

Podstawg do wykonania prac zwigzanych z okablowaniem strukturalnym sg normy okablowania

strukturalnego. Normy europejskie dotyczace okablowania strukturalnego — wymagan ogéinych i

specyficznych dla danego srodowiska:

(o]

(o]

ISO/IEC11801:2011 - Information technology - Generic cabling for customer premises
PN-EN 50173-1:2011 Technika Informatyczna — Systemy okablowania strukturalnego -
Czes$¢ 1: Wymagania og6lne

PN-EN 50173-2:2008/A1:2011E Technika Informatyczna — Systemy okablowania
strukturalnego - Czes$¢ 2: Budynki biurowe;

Normy europejskie pomocnicze - w zakresie instalacji:

(o]

(0]

PN-EN 50174-1:2010/A1:2011E Technika informatyczna. Instalacja okablowania - Cze$¢ 1
- Specyfikacja i zapewnienie jakosci;

PN-EN 50174-2:2010/A1:2011E Technika informatyczna. Instalacja okablowania -Czes$¢ 2
- Planowanie i wykonawstwo instalacji wewnatrz budynkoéw;

PN-EN 50174-3:2005 Technika informatyczna. Instalacja okablowania -Czes¢ 3 -
Planowanie i wykonawstwo instalacji na zewnagtrz budynkéw;

PN-EN 50346:2004/A2:2010P Technika informatyczna. Instalacja okablowania - Badanie
zainstalowanego okablowania

PN-EN 50310:2012P Stosowanie potgczen wyréwnawczych i uziemiajgcych

W przypadku powotann normatywnych niedatowanych obowigzuje zawsze najnowsze wydanie

cytowanej normy.

Wykonawca ma obowigzek wykonaé¢ instalacje okablowania zgodnie z wymaganiami norm

obowigzujgcych w czasie realizacji zadania, przy uwzglednieniu wszystkich wymagan opisanych w

dokumentacji projektowej a zdefiniowane przez dokumenty wskazane powyze;.

System okablowania oraz wydajnos¢ komponentéw na etapie oddania instalacji do uzytku musi
pozosta¢ w zgodzie z wymaganiami norm PN-EN50173-1:2011 i ISO/IEC11801:2011.

Wszystkie wskazania z nazwy urzadzen wystepujacych w szczegotowym opisie przedmiotu zamowienia

nalezy rozumie¢, jako okreslenie wymaganych minimalnych parametréw technicznych lub standardéw

jakosciowych. Oznacza to, ze zgodnie z art.29 ust.3 ustawy Prawo zamowien publicznych wskazaniom tym

towarzyszg wyrazy ,lub réwnowazne”. Wykonawca, ktéry w ofercie powota sie na zastosowanie urzadzen
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réownowaznych opisanych w SIWZ, jest obowigzany wykaza¢, ze oferowane urzadzenia spelniajg

wymagania okreslone przez Zamawiajgcego.

*  Wpymagania szczegétowe minimalne dla ustug i dostaw w ramach niniejszego przedmiotu

zamoéwienia

4.1. Projekt wykonawcy

1.

10.

Obowigzkiem przysztego Wykonawcy po rozstrzygnieciu postepowania przetargowego jest
przygotowanie kompletnej dokumentacji projektowej obejmujgcych wszystkie branze dla zadan
opisanych w niniejszym OPZ. W ponizszych punktach przedstawiono szczegétowe wytyczne do
przygotowania dokumentacji projektowych.
W projekcie wykonawczym Wykonawca powinien wyszczegolni¢ wszystkie niezbedne roboty budowlane
i instalacyjne wraz z niezbednymi ekspertyzami dotyczgcymi niniejszego projektu, o ile takie sg
konieczne.
Projekt powinien zawieraé:

a. specyfikacje materiatows,

b. rysunki (plany) lokalizacji gltdwnych elementéw okablowania, prowadzenia tras kablowych,

c. rysunki szaf,

d. trase krosowania i oznaczenia gniazd.
Dokumentacja projektowa powinna umozliwia¢ etapowg realizacje prac, pozwalajgc w trakcie tych prac
na bezpieczne uzytkowanie istniejgcego sprzetu informatycznego.
Zabezpieczenia, o ktérych mowa w niniejszym dokumencie, powinny uwzglednia¢ ochrone przed
czynnikami losowymi oraz przed nieumyslnym i umysinym dziataniem cziowieka. W dokumentacjach
projektowych nalezy wiec zalozy¢ wspétdziatanie systemow infrastruktury, systemow informatycznych i
procedur administracyjnych.
Dokumentacja projektowa musi by¢ wykonane oraz zatwierdzone przez wykwalifikowany personel
posiadajgcy wtasciwe uprawnienia projektowe z danej branzy oraz aktualny wpis do Okregowej Izby
Inzynieréw Budownictwa. Kopie wiasciwych uprawnien oraz Wpis do Okregowej lzby Inzynierow
Budownictwa nalezy zamiesci¢ w dokumentacji projektowe;.
Wszystkie rysunki winny byé podpisane przez projektanta i sprawdzajgcego.
Bazg do przygotowania dokumentacji projektowej sg dotgczone jako zatgczniki do niniejszego OPZ
rysunki o numerach 1, 2, 3, 4, 5.
Dokumentacje projektowg nalezy przygotowaé¢ w 3 egzemplarzach w wersji papierowej oraz 1 wersji
elektronicznej na ptycie DVD.
Projekt mus byé opracowywany w porozumieniu z Zamawiajgcym, przez niego zatwierdzone oraz

pisemnie dopuszczony do realizaciji.

4.2. Okablowanie strukturalne

1.
2.

Wykonanie okablowania strukturalnego musi zosta¢ wykonane zgodnie z wymienionymi ponizej
wymaganiami:

Kable ekranowane w standardzie kategorii 6.

Wymagany interfejs w zespole gniazda natynkowego (nasciennego) — RJ 45 o wydajnosci kat. 6,

pozwalajacy na wykorzystanie standardowych kabli przytaczeniowych RJ45/Rj45.
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Zastosowane gniazda logiczne RJ-45 muszg by¢ nierozigczne, tj. w jednym module zigcze terminaciji
kabla i czes¢ gniazda RJ 45 (bez wymiennych wkiladek wprowadzajgcych dodatkowe zlgcze w
gniezdzie). Terminacja kabla w ztgczu powinna by¢ zgodna z normg na okablowanie, odpowiednio np.
PN-EN 50173 lub ISO 11801 w sekwencji 568 B dla kazdego gniazda RJ 45 wszystkich 4 par kabla
(niedopuszczalne jest wykorzystanie gniazd 2 x RJ 45 na jednym przewodzie UTP) na ztgczu LSA.
Panele ekranowane muszg zawiera¢ gniazda projektowane na ptytkach PCB, celem lepszej eliminacji
przestuchéw pomiedzy gniazdami, terminacja ekranu w zigczu LSA, dodatkowo panel wyposazony w
metalowe potokragte uchwyty mocujagce przewdd i zapewniajgce dodatkowe podigczenie i uziemienie
ekranu kabla; panel standardowo powinien by¢ w przewdd uziemiajacy, a ztgcza muszg byé chronione
przed kurzem poprzez zamykang metalowg obudowe.

Kable transmisyjne, zgodnie z norma, powinny by¢ zakonczone w sposéb trwaly na o$miopozycyjnym
zlgczu.

Maksymalna dilugos¢ przewodu instalacyjnego (od punktu dystrybucyjnego do gniazda kohcowego)
wynosi ok. 915 m.

Gniazda muszg zosta¢ ponumerowane w sposéb trwaly i widoczny, wedtug nastepujgcego schematu:
NN-PPP na patchpanelu w punkcie dystrybucyjnym oraz NN w punkcie kohcowym, gdzie PPP to numer
pokoju, a NN to numer gniazda.

Trzyletni okres gwarancji liczony jest od dnia, w ktérym podpisano protokét odbioru.

W celu weryfikacji zainstalowanego symetrycznego miedzianego okablowania strukturalnego na
zgodno$¢ parametréow z normami nalezy przeprowadzi¢é pomiary odpowiednim miernikiem
przeznaczonym do certyfikacji sieci.

Wszystkie stosowane materialy i urzgdzenia muszg by¢ fabrycznie nowe i wysokiej jakosci, a takze
muszg doktadnie odpowiada¢ warunkom niezbednym do prawidtowego wykonania powierzonych robot
oraz do poprawnego funkcjonowania catej instalacji.

Wykonawca dostarczy okablowanie strukturalne szacowane na ok. 15 gniazd natynkowych.

Ze wzgledu na warunki budowy i status obiektu okablowanie poziome zostanie rozprowadzone w
korytarzach oraz w pomieszczeniach, do punktu logicznego — nadtynkowo lub w kanatach kablowych.
Wszystkie tory kablowe powinny byé wykonane z wykorzystaniem listew instalacyjnych z PCW, w
sposo6b pozwalajgcy na zachowanie odpowiednich promieni giecia wigzek kablowych na zakretach.
Zamawiajgcy nie dopuszcza montazu toréw kablowych na Zzadnym z odcinkéw na kleje tynkowe, a
jedynie z wykorzystaniem kotkéw montazowych.

Zamawiajgcy nie zezwala na przecigganie przewoddéw toru kablowego przez przepusty $cianowe i
miedzystropowe — bez wprowadzania w nie peszli sztywnych PCV.

Wykonawca, prowadzgc tory kablowe dla sieci strukturalnej zobligowany jest do zachowania szczegélnej
ostroznosci w trakcie realizacji odwiertow przez $ciany dzialowe lub miedzystropowe w zakresie
istniejgcych instalacji elektrycznych, ktérych potozenie w obiekcie nie jest udokumentowane schematem
instalacyjnym.

Wszelki uszkodzenia infrastruktury ogélne w budynku spowodowane przez Wykonawce podczas
prowadzenia prac instalacyjnych obcigzajg jego samego i muszg by¢ usuniete w ramach nieodptatnego
usuniecia szkod w terminie natychmiastowym, po ich stwierdzeniu.

Zamawiajgcy wymaga, aby odpady powstate w wyniku realizowanych rob6t budowlanych, jak i

niebezpieczne narzedzia i inne przedmioty byly kazdorazowo uprzatniete z ciggéw komunikacyjnych do
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godz. 7.30 tak, aby umozliwialy bezpieczne przemieszczanie sie pracownikow w godzinach pracy
Urzedu.
19. Wykonawca zobowigzany jest do pozostawienia pomieszczen, w ktérych bedg wykonywane prace w

stanie takim, jaki zastat przed przystgpieniem do prac.

4.3. Klimatyzator

L.p. Opis przedmiotu/funkcji/parametrow Opis parametréw

oferowanego towaru

1. | Komplet klimatyzacji inwerterowej wraz ze wspornikiem.

1.1 | Wymiary: WxSxG (mm): 890 x 880 x 370,

1.2 waga (kg): 44,

13 uzytkownik ma do wyboru jeden z kilku trybow pracy:
' chlodzenie, osuszanie, grzanie i wentylacja pomieszczenia.

2. | Jednostka wewnetrzna:

2.1 | automatyczna regulacja kierunku nawiewu w pionie,

2.2 | reczna regulacja kierunku nawiewu w poziomie,

2.3 | wyswietlacz trybu pracy urzgdzenia,

2.4 | wyswietlacz temperatury,

2.5 | filtr mechaniczny, przeciwpytowy,

2.6 | przeptyw powietrza (m3/h) 650,

2.7 | poziom cisnienia akustycznego (db(A)) od 32 do 40,

2.8 | temperaturowy zakres nastawy urzgdzenia (°C) od +16 do +31,

2.9 | wymiary: WxSxG (mm) 280 x 799 x 183

2.10 | waga (kg) 10

3. | Jednostka zewnetrzna:

3.1 | wydajnos¢ podczas chtodzenia (kW) 3,5,

3.2 | wydajnos¢ podczas grzania (kW) 3,5,

3.3 | pobdér mocy podczas chtodzenia (kW) 1,08 (od 0,29 do 1,33),

3.4 | pobdr mocy podczas grzania (kW) 0,94 (od 0,29 do 1,7),

3.5 | klasa energetyczna - chtodzenie A++,

3.6 | klasa energetyczna - grzanie A+,

3.7 | SEER 6,1,

3.8 | SCOP 4,0,

3.9 | poziom cisnienia akustycznego (dB(A)) od 48 do 52,

3.10 | temperaturowy zakres pracy urzadzenia (°C) od -15 do +48,

3.11 | maksymalna dtugosé¢ instalacji freonowej (m) 15 m

3.12 | maks. réznica wysokosci pomiedzy jednostkami (m) 5,

3.13 | srednice rur freonowych ciecz/gaz (mm) 6,35/9,52,

3.14 | czynnik chtodniczy R410A,

3.15 | zasilanie 230V, 50Hz,

3.16 | wymiary WxSxG (mm) 551 x 760 x 256,
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3.17 | Urzadzenie obstuguje Private VLANSs (across switches).
3.18 | waga (kg) 32.
4. | Pilot, sterownik:
4.1 | timer,
4.2 | tryb ekonomiczny,
4.3 | tryb pelnej mocy,
4.4 | tryb ustawien nocnych,
4.5 | zasilanie bateryjne TAK, AAA - 2 szt.

5. Wymagania dotycz gce gwarancji

Dostarczone, zainstalowane i uruchomione urzadzenia majg by¢ objete przynajmniej 3-letnig gwarancijg

(chyba, ze w formularzu ofertowym zatgczniku nr 1 Zamawiajgcy wymaga innego okresu gwarancyjnego),

Swiadczong na miejscu u klienta z czasem reakcji serwisu - do konca nastepnego dnia roboczego.

Okres gwarancji liczony bedzie od dnia odbioru calego zainstalowanego i uruchomionego systemu.

Szczegobtowy zakres gwarancji zostat ujety w SIWZ i w Umowie.

Dostarczone przez Wykonawce urzgdzenia zostang podigczone do zasilania udostepnionego przez

Zamawiajgcego.

Zamawiajgcy dopuszcza zastosowanie urzadzen, technologii oraz programéw réwnowaznych innych niz

okreslone w SIWZ. Ciezar udowodnienia, ze urzgdzenia oraz oferowana technologia jest réwnowazna

w stosunku do wymogu okreslonego przez Zamawiajgcego spoczywa na Wykonawcy.

Urzadzenia réwnowazne muszg pracowac¢ w tej samej technologii co urzadzenia okreslone w dokumentac;ji.

Zakgczniki:

1. Rysunek nr 1 do Zatgcznika 8.2. do SIWZ — OPZ dla Czesci Ill — Gmina Jordanéw Slgski

o~ LD

Rysunek nr 2 do Zatacznika 8.2 do SIWZ — OPZ dla Czesci lll — Gmina Jordanéw Slaski
Rysunek nr 3 do Zatgcznika 8.2. do SIWZ — OPZ dla Czesci Ill — Gmina Jordanéw Slgski
Rysunek nr 4 do Zatgcznika 8.2. do SIWZ — OPZ dla Czesci Ill — Gmina Jordanéw Slgski
Rysunek nr 5 do Zatgcznika 8.2. do SIWZ — OPZ dla Czesci Ill — Gmina Jordanéw Slgski
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Zatacznik 8.3. do SIWZ — OPZ dla Cz esci lll - Gmina K gty Wroctawskie

1. Zestawienie zbiorcze sprz etu w ramach cz esci Ill - Dostawa infrastruktury sieciowej — aktywne  j i
pasywnej
Czesé lll — Dostawa infrastruktury Gmina K aty
sieciowej — aktywnej i pasywnej Wroctawskie
L.p. | Rodzaj sprz etu llo$¢€ sztuk
1. | Przelagcznik dostepowy 3
2. |[UTM 3

2.  Wymagania generalne dla dostaw i ustug zwi  gzanych z niniejsz g czescig zamowienia
W zakresie realizacji niniejszych wymagan OPZ przewiduje sie:
« Dostawe, instalacje, konfiguracje i uruchomienie zgodnie ze wskazaniem Zamawiajgcego urzgdzen
wymienionych w poz. 1 i 2 powyzszej tabeli.
Wszystkie wskazania z nazwy urzadzen wystepujgcych w szczeg6towym opisie przedmiotu zamowienia
nalezy rozumie¢, jako okreslenie wymaganych minimalnych parametréow technicznych lub standardow
jakosciowych. Oznacza to, ze zgodnie z art.29 ust.3 ustawy Prawo zaméwien publicznych wskazaniom tym
towarzyszag wyrazy ,lub rownowazne”. Wykonawca, ktéry w ofercie powota sie na zastosowanie urzadzen
réownowaznych opisanych w SIWZ, jest obowigzany wykaza¢, ze oferowane urzgdzenia spelniajg
wymagania okreslone przez Zamawiajgcego.
3. Wymagania szczeg6towe minimalne dla sprz etu ujetego w ramach niniejszego przedmiotu
zamoOwienia
3.1. Urzagdzenie UTM Typ 1 — 2 szt.
Dostarczony system bezpieczenstwa (dostarczane urzgdzenie wraz z niezbednym oprogramowaniem),
musi zapewnia¢ wszystkie wymienione ponizej funkcje bezpieczenstwa niezaleznie od dostawcy tacza.
Dopuszcza sie aby poszczeg6lne elementy wchodzace w sktad systemu ochrony byly zrealizowane w
postaci osobnych zamknietych platform sprzetowych Ilub w postaci komercyjnych aplikaciji
instalowanych na platformach ogdélnego przeznaczenia. W przypadku implementacji programowej
dostawca powinien zapewni¢ niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym
systemem operacyjnym.
Dla elementéw systemu bezpieczenstwa obstugujgcych niniejszy podmiot, Wykonawca zapewni
wszystkie ponizsze funkcje i parametry pracy:
1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS - mozliwos¢
taczenia w klaster Active-Active lub Active-Passive.
2. Monitoring i wykrywanie uszkodzenia elementow sprzetowych i programowych systemoéw zabezpieczen
oraz taczy sieciowych.
Monitoring stanu realizowanych potgczen VPN.
System realizujgcy funkcje Firewall powinien dawa¢ mozliwos¢ pracy w jednym z dwdch trybow: Routera
z funkcjg NAT lub transparentnym.
5. System realizujgcy funkcje Firewall powinien dysponowaé¢ minimum 16 portami Ethernet 10/100/1000
Base-TX
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System powinien umozliwia¢ zdefiniowanie co najmniej 254 interfejsow wirtualnych - definiowanych jako

VLAN'y w oparciu o standard 802.1Q.

W zakresie Firewall'a obstuga nie mniej niz 2 min jednoczesnych potgczen oraz 30 tys. nowych potgczen

na sekunde

Przepustowos¢ Firewall'a: nie mniej niz 7 Gbps

Wydajnos¢ szyfrowania VPN IPSec: nie mniej niz 4 Gbps

System realizujgcy funkcje Firewall powinien by¢ wyposazony w lokalny dysk o pojemnosci minimum

480 GB. System powinien mie¢ mozliwos¢ logowania do aplikacji (logowania i raportowania)

udostepnianej w chmurze, lub w ramach postepowania musi zosta¢ dostarczony komercyjny system

logowania i raportowania w postaci odpowiednio zabezpieczonej platformy sprzetowej lub programowe;.

System realizujgcy funkcje kontroli przed ztosliwym oprogramowaniem musi mie¢ mozliwo$é wspotpracy

z platformag lub ustuga typu Sandbox w celu eliminowania nieznanych dotad zagrozen.

W ramach dostarczonego systemu ochrony muszg byé realizowane wszystkie z ponizszych funkciji.

Moga one by¢ realizowane w postaci osobnych platform sprzetowych lub programowych:

« Kontrola dostepu - zapora ogniowa klasy Stateful Inspection

¢ Ochrona przed wirusami — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS

«  Poufnos$¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN

¢ Ochrona przed atakami - Intrusion Prevention System

« Kontrola stron internetowych pod kgtem rozpoznawania witryn potencjalnie niebezpiecznych:
zawierajgcych ziosliwe oprogramowanie, stron szpiegujacych oraz udostepniajgcych tresci typu
SPAM.

«  Kontrola zawartosci poczty — antyspam dla protokotow SMTP, POP3, IMAP

« Kontrola pasma oraz ruchu [QoS, Traffic shaping] — co najmniej okreslanie maksymalnej i
gwarantowanej ilosci pasma

¢« Kontrola aplikacji — system powinien rozpoznawaé¢ aplikacje typu: P2P, botnet (C&C - ta
komunikacja moze by¢ rozpoznawana z wykorzystaniem rowniez innych modutow)

¢ Mozliwos¢ analizy ruchu szyfrowanego protokotem SSL

¢ Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP)

¢ Dwu-skfadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub programowych

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w

ramach modutu IPS) - minimum 1,5 Gbps

Wydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS, AC, AV - minimum

250Mbps

W zakresie funkcji IPSec VPN, wymagane jest nie mniej niz:

«  Tworzenie potgczen w topologii Site-to-site oraz Client-to-site

¢ Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci

e Praca w topologii Hub and Spoke oraz Mesh

¢ Mozliwo$¢ wyboru tunelu przez protokét dynamicznego routingu, np. OSPF

¢ Obstuga mechanizméw: IPSec NAT Traversal, DPD, XAuth

W ramach funkcji IPSec VPN, SSL VPN - producenci powinien dostarcza¢ klienta VPN

wspotpracujgcego z oferowanym rozwigzaniem.

Rozwigzanie powinno zapewniaé: obstuge Policy Routingu, routing statyczny, dynamiczny w oparciu o

protokoty: RIPv2, OSPF, BGP oraz PIM.
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Mozliwos¢ budowy minimum 2 oddzielnych (fizycznych Ilub logicznych) instancji systemow

bezpieczenstwa w zakresie Routingu, Firewall’a, IPSec VPN’a Antywirus’a, IPS’a.

Translacja adresow NAT adresu zrédtowego i docelowego.

Polityka bezpieczenstwa systemu zabezpieczen musi uwzglednia¢ adresy IP, protokoty, ustugi sieciowe,

uzytkownikow, reakcje zabezpieczen, rejestrowanie zdarzen oraz zarzgdzanie pasmem sieci.

Mozliwos$¢ tworzenia wydzielonych stref bezpieczenstwa Firewall np. DMZ

Silnik antywirusowy powinien umozliwia¢é skanowanie ruchu w obu kierunkach komunikacji dla

protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021) oraz powinien

umozliwia¢ skanowanie archiwéw typu zip, RAR.

Ochrona IPS powinna opiera¢ sie co najmniej na analizie protokotéw i sygnatur. Baza sygnatur atakow

powinna zawiera¢ minimum 5000 wpiséw. Ponadto administrator systemu powinien mie¢ mozliwo$é

definiowania wtasnych wyjatkéw lub sygnatur. Dodatkowo powinna by¢ mozliwo$¢ wykrywania anomalii

protokotéw i ruchu stanowigcych podstawowg ochrone przed atakami typu DoS oraz DDos.

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie glebokiej analizy pakietow,

nie bazujac jedynie na wartosciach portow TCP/UDP

Baza filtra WWW o wielkosci co najmniej 40 milionéw adreséw URL pogrupowanych w kategorie

tematyczne. W ramach filtra www powinny by¢ dostepne takie kategorie stron jak: spyware, malware,

spam, proxy avoidance. Administrator powinien mie¢ mozliwo$é nadpisywania kategorii lub tworzenia

wyjatkéw i regut omijania filtra WWW.

Automatyczne aktualizacje sygnatur atakow, aplikacji , szczepionek antywirusowych oraz ciggly dostep

do globalnej bazy zasilajacej filtr URL.

System zabezpieczen musi umozliwia¢ weryfikacje tozsamosci uzytkownikdw za pomoca nie mniej niz:

« Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu

« hasel statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP

¢ haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych

¢ Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On w
srodowisku Active Directory

Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiadaé  nastepujgce

certyfikaty:

ICSA lub EAL4 dla funkcji Firewall

ICSA lub NSS Labs dla funkgcji IPS

ICSA dla funkcji: SSL VPN, IPSec VPN

Elementy systemu powinny mie¢ mozliwos$¢ zarzgdzania lokalnego (HTTPS, SSH) jak i mie¢ mozliwos¢

wspotpracy z platformami dedykowanymi do centralnego zarzadzania i monitorowania. Komunikacja

systeméw zabezpieczen z platformami centralnego zarzadzania musi by¢ realizowana z

wykorzystaniem szyfrowanych protokotéw.

Serwisy i licencje

¢ W ramach postepowania powinny zosta¢ dostarczone licencje aktywacyjne dla wszystkich
wymaganych funkcji ochronnych, upowazniajgce do pobierania aktualizacji baz zabezpieczen przez
okres 36 miesiecy.

Gwarancja oraz wsparcie

Gwarancja: System powinien by¢ objety serwisem gwarancyjnym producenta przez okres 36 miesiecy,

realizowanym na terenie Rzeczpospolitej Polskiej, polegajacym na naprawie lub wymianie urzadzenia
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w przypadku jego wadliwosci. W przypadku gdy producent nie posiada na terenie Rzeczpospolite]
Polskiej wlasnego centrum serwisowego, oferent winien przediozyé dokument producenta, ktory
wskazuje podmiot uprawniony do realizowania serwisu gwarancyjnego na terenie Rzeczpospolite]
Polskiej.

2) Gwarancja/AHB/SOS: System powinien by¢ objety rozszerzonym serwisem gwarantujgcym
udostepnienie oraz dostarczenie sprzetu zastepczego na czas naprawy sprzetu w Nastepnym Dniu
Roboczym /w ciggu 8 godzin/, realizowanym przez producenta rozwigzania lub autoryzowanego
przedstawiciela producenta, w zakresie serwisu gwarancyjnego, majgcego swojg siedzibe na terenie
Polski.

Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy powinien posiada¢ certyfikat ISO 9001
w zakresie Swiadczenia ustug serwisowych. Zgloszenia serwisowe bedg przyjmowane w trybie 8x5 /
24x7 przez dedykowany serwisowy modut internetowy oraz infolinie 8x5 /24x7.
Oferent winien przeditozy¢é dokumenty:
« oswiadczenie producenta wskazujgce podmiot uprawniony do realizowania serwisu gwarancyjnego
na terenie Rzeczpospolitej Polskiej
¢ os$wiadczanie Producenta lub Autoryzowanego Partnera Serwisowego o gotowosci $wiadczenia na
rzecz Zamawiajgcego wymaganego serwisu (zawierajgce numer modutu internetowego i infolinii
telefonicznej)
« certyfikat ISO 9001 podmiotu serwisujgcego

3) Opis przedmiotu zamoéwienia (nie techniczny, tylko ogdlny): W przypadku istnienia takiego wymogu w
stosunku do technologii objetej przedmiotem niniejszego postepowania (tzw. produkty podwojnego
zastosowania), Dostawca winien przedtozy¢é dokument pochodzgcy od importera tej technologii
stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostaly dochowane wymogi wlasciwych
przepisbw prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami,
technologiami i ustugami o znaczeniu strategicznym dla bezpieczehstwa panstwa, a takze dla
utrzymania miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z p6zn. zm.)
oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez wtasciwg jednostke system
zarzgdzania jakoscig tzw. wewnetrzny system kontroli wymagany dla wspdélnotowego systemu kontroli
wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktéw podwdéjnego zastosowania.

4) Opis przedmiotu zamoéwienia (nie techniczny, tylko ogélny): Oferent winien przediozy¢ oswiadczenie
producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iz oferent posiada
autoryzacje producenta w zakresie sprzedazy oferowanych rozwigzan oraz $wiadczenia ustug z nimi
zwigzanych.

32. Instalacja, konfiguracja i wdrozenie w siedzibie Zamawiajgcego na podstawie wytycznych i polityk

przekazanych przez przedstawicieli Zamawiajgcego

33. Uwaga: Zamawiaj gcy w ramach infrastruktury sieciowej posiada urz gdzenie do analizy ruchu

sieciowego firmy Fortinet, ktére b edzie wykorzystywane z dostarczanymi urz  gdzeniami UTM. W
przypadku dostarczenia urz adzen innych ni z marki Fortinet dostawca winien wymieni ¢
urzadzenie do analizy ruchu sieciowego na zgodne z dost arczonymi urz gdzeniami UTM oraz

zapewni € certyfikowane szkolenia dotycz gcego tego rozwi gzania dla 2 administratoréw.
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3.2. Urzadzenie UTM Typ 2 — 1 szt.

10.

11.

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje
bezpieczenstwa niezaleznie od dostawcy tgcza. Dopuszcza sie aby poszczegoélne elementy wchodzace
w skiad systemu ochrony byly zrealizowane w postaci osobnych zamknietych platform sprzetowych lub
w postaci komercyjnych aplikacji instalowanych na platformach ogélnego przeznaczenia. W przypadku
implementacji programowej dostawca powinien zapewni¢ niezbedne platformy sprzetowe wraz z
odpowiednio zabezpieczonym systemem operacyjnym.
Dla elementow systemu bezpieczenstwa obstugujgcych niniejszy podmiot, Wykonawca zapewni
wszystkie ponizsze funkcje i parametry pracy:

W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS - mozliwosé
taczenia w klaster Active-Active lub Active-Passive.

Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemow zabezpieczen
oraz taczy sieciowych.

Monitoring stanu realizowanych potgczehn VPN.

System realizujgcy funkcje Firewall powinien dawa¢ mozliwos$é pracy w jednym z dwdch trybéw: Routera
z funkcjg NAT lub transparentnym.

System realizujgcy funkcje Firewall powinien dysponowa¢ minimum 10 portami Ethernet 10/100/1000
Base-TX

System powinien umozliwia¢ zdefiniowanie co najmniej 250 interfejséw wirtualnych - definiowanych jako

VLAN'y w oparciu o standard 802.1Q.

W zakresie Firewall’a obstuga nie mniej niz 1,2 min. jednoczesnych potgczen oraz 28 tys. nowych

potgczen na sekunde

Przepustowos¢ Firewall'a: nie mniej niz 3 Gbps

Wydajnos¢ szyfrowania VPN IPSec: nie mniej niz 1600 Mbps

System powinien mie¢ mozliwos¢ logowania do aplikacji (logowania i raportowania) udostepnianej w

chmurze, lub w ramach postepowania musi zostaé dostarczony komercyjny system logowania i

raportowania w postaci odpowiednio zabezpieczonej platformy sprzetowej lub programowe;j.

System realizujgcy funkcje kontroli przed ztosliwym oprogramowaniem musi mie¢ mozliwo$¢ wspétpracy

z platformg lub ustuga typu Sandbox w celu eliminowania nieznanych dotad zagrozen.

12. W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie z ponizszych funkcji.

Moga one by¢ realizowane w postaci osobnych platform sprzetowych lub programowych:

e Kontrola dostepu - zapora ogniowa klasy Stateful Inspection

. Ochrona przed wirusami — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS

*  Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN

e Ochrona przed atakami - Intrusion Prevention System

e Kontrola stron internetowych pod katem rozpoznawania witryn potencjalnie niebezpiecznych:
zawierajgcych ztosliwe oprogramowanie, stron szpiegujgcych oraz udostepniajgcych tresci typu
SPAM.

«  Kontrola zawartosci poczty — antyspam dla protokotow SMTP, POP3, IMAP

« Kontrola pasma oraz ruchu [QoS, Traffic shaping] — co najmniej okreslanie maksymalnej i
gwarantowanej ilosci pasma

« Kontrola aplikacji — system powinien rozpoznawa¢ aplikacje typu: P2P, botnet (C&C - ta

komunikacja moze by¢ rozpoznawana z wykorzystaniem réwniez innych modutéw)
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e Mozliwo$¢ analizy ruchu szyfrowanego protokotem SSL

e Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP)

*  Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendéw sprzetowych lub programowych.
Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w
ramach modutu IPS) - minimum 1200 Mbps
Wydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS, AC, AV - minimum 180
Mbps
W zakresie funkcji IPSec VPN, wymagane jest nie mniej niz:

«  Tworzenie potgczen w topologii Site-to-site oraz Client-to-site

¢ Monitorowanie stanu tuneli VPN i stalego utrzymywania ich aktywnosci

e Praca w topologii Hub and Spoke oraz Mesh

¢ Mozliwo$¢ wyboru tunelu przez protokét dynamicznego routingu, np. OSPF

¢ Obstuga mechanizméw: IPSec NAT Traversal, DPD, XAuth

W ramach funkcji IPSec VPN, SSL VPN - producenci powinien dostarcza¢ klienta VPN
wspotpracujgcego z oferowanym rozwigzaniem.

Rozwigzanie powinno zapewniaé: obstuge Policy Routingu, routing statyczny, dynamiczny w oparciu o
protokoty: RIPv2, OSPF, BGP oraz PIM.

Mozliwos¢ budowy minimum 2 oddzielnych (fizycznych Ilub logicznych) instancji systemow
bezpieczenstwa w zakresie Routingu, Firewall’a, IPSec VPN’a Antywirus’a, IPS’a.

Translacja adresow NAT adresu zroédtowego i docelowego.

Polityka bezpieczenstwa systemu zabezpieczen musi uwzglednia¢ adresy IP, protokoty, ustugi sieciowe,
uzytkownikow, reakcje zabezpieczen, rejestrowanie zdarzen oraz zarzgdzanie pasmem sieci.

Mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa Firewall np. DMZ
Silnik antywirusowy powinien umozliwia¢é skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021) ) oraz powinien
umozliwia¢ skanowanie archiwéw typu zip, RAR.

Ochrona IPS powinna opiera¢ sie co najmniej na analizie protokotéw i sygnatur. Baza sygnatur atakow
powinna zawiera¢ minimum 5000 wpiséw. Ponadto administrator systemu powinien mie¢ mozliwos¢
definiowania wtasnych wyjatkéw lub sygnatur. Dodatkowo powinna by¢ mozliwo$¢ wykrywania anomalii
protokotéw i ruchu stanowigcych podstawowg ochrone przed atakami typu DoS oraz DDos.

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy pakietow,
nie bazujac jedynie na wartosciach portow TCP/UDP
Baza filtra WWW o wielkosci co najmniej 40 milionéw adreséw URL pogrupowanych w kategorie
tematyczne. W ramach filtra www powinny by¢ dostepne takie kategorie stron jak: spyware, malware,
spam, proxy avoidance. Administrator powinien mie¢ mozliwo$é nadpisywania kategorii lub tworzenia
wyjatkow i regut omijania filtra WWW.

Automatyczne aktualizacje sygnatur atakow, aplikacji , szczepionek antywirusowych oraz ciggly dostep
do globalnej bazy zasilajacej filtr URL.

System zabezpieczen musi umozliwia¢ weryfikacje tozsamosci uzytkownikdéw za pomocg nie mniej niz:

« Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu
« haset statycznych i definicji uzytkownikdw przechowywanych w bazach zgodnych z LDAP

¢ haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych
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*« Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On w

srodowisku Active Directory

Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiada¢  nastepujgce

certyfikaty:

e ICSA lub EAL4 dla funkcji Firewall
e ICSA lub NSS Labs dla funkgcji IPS
. ICSA dla funkcji: SSL VPN, IPSec VPN

Elementy systemu powinny mie¢ mozliwos¢ zarzgdzania lokalnego (HTTPS, SSH) jak i mie¢ mozliwos¢

wspotpracy z platformami dedykowanymi do centralnego zarzgdzania i monitorowania. Komunikacja

systeméw zabezpieczen z platformami centralnego zarzadzania musi by¢ realizowana z

wykorzystaniem szyfrowanych protokotéw.

Serwisy i licencje

¢ W ramach postepowania powinny zosta¢ dostarczone licencje aktywacyjne dla wszystkich

wymaganych funkcji ochronnych, upowazniajgce do pobierania aktualizacji baz zabezpieczen przez
okres 36 miesiecy.

Gwarancja oraz wsparcie

Gwarancja: System powinien by¢ objety serwisem gwarancyjnym producenta przez okres 36 miesiecy,
realizowanym na terenie Rzeczpospolitej Polskiej, polegajacym na naprawie lub wymianie urzgdzenia
w przypadku jego wadliwosci. W przypadku gdy producent nie posiada na terenie Rzeczpospolite]
Polskiej wlasnego centrum serwisowego, oferent winien przediozyé dokument producenta, ktory
wskazuje podmiot uprawniony do realizowania serwisu gwarancyjnego na terenie Rzeczpospolite]
Polskiej.

Gwarancja/AHB/SOS: System powinien by¢ objety rozszerzonym serwisem gwarantujgcym
udostepnienie oraz dostarczenie sprzetu zastepczego na czas naprawy sprzetu w Nastepnym Dniu
Roboczym /w ciggu 8 godzin/, realizowanym przez producenta rozwigzania lub autoryzowanego
przedstawiciela producenta, w zakresie serwisu gwarancyjnego, majacego swojg siedzibe na terenie
Polski.

Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy powinien posiada¢ certyfikat ISO 9001
w zakresie $wiadczenia ustug serwisowych. Zgtoszenia serwisowe bedg przyjmowane w trybie 8x5 /
24x7 przez dedykowany serwisowy modut internetowy oraz infolinie 8x5 /24x7.

Oferent winien przeditozy¢é dokumenty:

« oswiadczenie producenta wskazujgce podmiot uprawniony do realizowania serwisu gwarancyjnego

na terenie Rzeczpospolitej Polskiej

¢ o0swiadczanie Producenta lub Autoryzowanego Partnera Serwisowego o gotowosci swiadczenia na

rzecz Zamawiajgcego wymaganego serwisu (zawierajgce numer modutu internetowego i infolinii
telefonicznej)

e certyfikat ISO 9001 podmiotu serwisujgcego

Opis przedmiotu zamowienia (nie techniczny, tylko ogoélny): W przypadku istnienia takiego wymogu w
stosunku do technologii objetej przedmiotem niniejszego postepowania (tzw. produkty podwojnego
zastosowania), Dostawca winien przedtozy¢é dokument pochodzgcy od importera tej technologii
stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostaly dochowane wymogi wlasciwych
przepisbw prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami,

technologiami i ustugami o znaczeniu strategicznym dla bezpieczehstwa panstwa, a takze dla
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utrzymania miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z p6zn. zm.)
oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez wtasciwg jednostke system
zarzadzania jakoscig tzw. wewnetrzny system kontroli wymagany dla wspélnotowego systemu kontroli
wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktéw podwdéjnego zastosowania.

4) Opis przedmiotu zamoéwienia (nie techniczny, tylko ogélny): Oferent winien przediozy¢ oswiadczenie
producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iz oferent posiada
autoryzacje producenta w zakresie sprzedazy oferowanych rozwigzan oraz Swiadczenia ustug z nimi
zwigzanych.

32. Instalacja, konfiguracja i wdrozenie w siedzibie Zamawiajgcego na podstawie wytycznych i polityk

przekazanych przez przedstawicieli Zamawiajgcego.

33. Uwaga: Zamawiaj gcy w ramach infrastruktury sieciowej posiada urz gdzenie do analizy ruchu
sieciowego firmy Fortinet, ktére b edzie wykorzystywane z dostarczanymi urz  gdzeniami UTM. W
przypadku dostarczenia urz adzen innych ni z marki Fortinet dostawca winien wymieni ¢
urzadzenie do analizy ruchu sieciowego na zgodne z dost arczonymi urz gdzeniami UTM oraz

zapewni € certyfikowane szkolenia dotycz gcego tego rozwi gzania dla 2 administratorow.

3.3. Przetacznik sieciowy — switch — 3 szt.

L.p.

Opis parametréw

Opis przedmiotu/funkcji/parametrow
oferowanego towaru

Przetgcznik musi posiadac¢ architekture umozliwiajgca przetgczanie w

warstwie 2 ethernet i 3 ipv4 oraz ipv6.

2. | Przelgcznik musi by¢ wyposazony w ponizsze porty

21

co najmniej 48 portéw dostepowych Ethernet 10/100/1000Base-T IEEE
802.3z Auto-MDI/MDIX

2.2

co najmniej 4 porty uplink 10 Gigabit Ethernet SFP+, obstugujgce co
najmniej moduty SFP TX, SX, LX/LH, LH/ZX, zgodne ze standardem
IEEE 802.3z, oraz SFP+ LR,SR.

2.3

Kazdy przetgcznik musi by¢ wyposazony w: 3 moduty SFP+ LR 10km w
petni kompatybilny z modutami oferowanymi przez producenta
przetacznika wraz z obstugg funkcjonalnosci DOM (pomiar temperatury,
pradu i mocy sygnatu optycznego; 1 modut SFP+ 10-Gigabit Ethernet
Direct Attach do dtugosci min 3m; 2 kabele krosowe FO SC-LC o
dtugosci 5m; 1 kabel krosowy FO LC-LC o dtugosci 5m

2.4

Wszystkie porty muszg pracowac z petng predkoscig interfejséw (wire-
speed) dla pakietow dowolnej wielkosci, czyli przetacznik musi mieé¢

wydajnos¢ ponad 100 Mpps (130 Mpps tacznie z portami stackujgcymi).

Przetgcznik jest dedykowanym urzgdzeniem sieciowym o wysokosci
3. | 1U, przystosowanym do montazu w szafie rack 19" oraz posiada

oprzyrzgdowanie niezbedne do zamocowania w takiej szafie.

Przetgcznik musi by¢ wyposazony w minimum jeden zasilacz AC,

przystosowany do zasilania z sieci 230V/50Hz.

5. | Przelgczniki muszg posiada¢ mozliwosc¢ tgczenia w stos, tak ze 10
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przetgcznikéw jest widocznych w sieci jako jedno urzgdzenie bez utraty
wymaganych funkcjonalnosci. Kazdy switch musi posiada¢ co najmniej
2 porty stackujgce o przepustowosci nie mniejszej niz 10 Gb/s kazdy,
jednoczesnie w obie strony; oraz co najmniej jeden kabel stackujgcy o

dtugosci nie mniejszej niz 50 cm.

Przetgcznik obstuguje co najmniej 16000 adreséw MAC, w tym co
najmniej 1000 adreséw MAC opisanych statycznie w konfiguracji.

Przetgcznik obstuguje sieci VLAN zgodnie z IEEE 802.1Q w ilosci nie
mniejszej niz 1000 z zakresu 1-4090 VLAN ID oraz protokét MVRP.

Urzadzenie obstuguje agregowanie potgczen zgodnie z IEEE 802.3AD,
nie mniej niz 6 grup LACP do 8 portéw kazda. Przy wysytaniu pakietu
IP przez interfejs LACP do wyznaczenia fizycznego portu na ktéry
pakiet bedzie wystany jest brany pod uwage co najmniej adres IP
zrodtowy i docelowy tego pakietu, w przypadku protokotéw TCP i UDP
réwniez numery portéw, a dla innych protokotéw co najmniej adres

zrodtowy i docelowy, lub zrodtowe i docelowe adresy MAC.

Urzadzenie obstuguje filtrowanie ruchu wejsciowego i wyjsciowego co
najmniej na poziomie portu i sieci VLAN dla kryteriéw z warstw 2-4 |[Pv4
(pole TTL protokotu IP moze by¢ obstugiwane tylko przy filtrowaniu
ruchu wejsciowego na interfejsach warstwy 3). Urzgdzenie realizuje
sprzetowo nie mniej niz 500 regut filtrowania ruchu. Jest dostepna

funkcja edycji regut filtrowania ruchu na samym urzgdzeniu.

10.

Przetgcznik obstuguje ramki jumbo (9216 bajtéw) na wszystkich

interfejsach.

11.

Przetgcznik jest przystosowany do pracy ciggtej przy temperaturze

otoczenia z zakresu 0 — 45°C.

12.

Przetlgcznik jest wyposazony w port konsoli oraz dedykowany interfejs

Ethernet do zarzgdzania

13.

Przetgcznik umozliwia wgranie systemu operacyjnego z zewnetrznego
nosnika danych poprzez tgcze szeregowe RS-232, USB lub
dedykowany port ethernetowy. Musi istnie¢ mozliwos¢ ustawienia

restartu urzadzenia w zadanym terminie.

14.

Zarzgdzanie urzgdzeniem musi by¢ mozliwe za posrednictwem
interfejsu linii komend (CLI) przez port konsoli oraz zdalnie przez telnet

lub ssh przy uzyciu zaréwno protokotu IPv4 jak i IPv6.

15.

Urzadzenie umozliwia zapisanie aktualnej konfiguracji w postaci
tekstowej (moze by¢ skompresowana jesli istnieje niezalezny, bezptatny
program do jej rozpakowania) w wewnetrznej pamieci nieulotnej oraz
na urzgdzeniach zewnetrznych przy pomocy protokotu tftp, ftp lub scp.
Istnieje mozliwo$¢ modyfikowania konfiguracji poza urzadzeniem i

ponownego jej wczytania do urzgdzenia.

16.

Przetgcznik generuje logi dotyczgce zdarzen na nim zachodzgcych.

Uzytkownik ma dostep do dokumentacji producenta urzadzenia z
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wyjasnieniami znaczenia poszczeg6lnych wpiséw w logach. Logi te sg
dostepne lokalnie na urzadzeniu oraz przesytane do innych urzgdzen z
uzyciem protokotu syslog (przy uzyciu protokotu ipv4 lub ipv6, zaleznie
od konfiguracji dokonanej przez uzytkownika). Istnieje mozliwosc
uszczegoétawiania logéw (tryb debug) dotyczacych konkretnych ustug
(np. STP, 802.1x itp.)

17.

Przetgcznik umozliwia ustawienie limitdw pakietéw akceptowanych na
wskazanych portach w jednostce czasu (tzw. rate-limit). Przetgcznik
odrzuca pakiety przekraczajgce limit. Istnieje mozliwo$¢ ustawiania
limitéw pakietow indywidualnie dla kazdego interfejsu.

18.

Przetacznik umozliwia ustawienie limitow pakietéw typu broadcast oraz
unknown unicast w jednostce czasu indywidualnie na kazdym

interfejsie. Przelgcznik odrzuca pakiety przekraczajace zadany limit.

19.

Urzadzenie umozliwia dynamiczne przyporzadkowywanie komputeréw
do VLANu na podstawie adresu MAC (tzw. dynamic vlans lub MAC

based vlans).

20.

Urzadzenie obstuguje Private VLANSs (across switches).

21.

Urzadzenie obstuguje protokét SNMP (wersje 2c i 3), oraz grupy RMON
1,239

22.

Urzadzenie udostepnia za pomocg protokotu SNMP i interfejsu CLI co
najmniej 64 bitowe liczniki ramek i bajtéw wystanych i odebranych na
poszczegdlnych portach. Ponadto istnieje mozliwo$¢ obstugi licznikow
odebranych ramek zawierajgcych btedy na poszczegdlnych interfejsach
oraz liczniki ramek ktérych nie udato sie wysta¢ lub wystapity btedy
podczas ich wysylania.

23.

Dostepna jest funkcja kopiowania (mirroring) ruchu dla pakietow
spetniajgcych warunki okreslone w odpowiednim filtrze.

24.

Urzadzenie posiada mozliwos¢ diagnostyki kabla, TDR (Time Domain
Reflectometer) na wszystkich portach 10/100/1000BASE-T. Urzgdzenie
pozwala na konfigurowanie maksymalnej, rozgtaszanej w czasie
autonegocjacji, predkosci portu w standardzie 10/100/1000BASE-T.

25.

Przetacznik umozliwia zdefiniowanie czasu po jakim bedzie probowat
aktywowac porty wylgczone automatycznie ze wzgledu na
nieprawidtowosci wystepujagce w przytagczonych do nich czesciach sieci

(errdisable recovery).

26.

Przetgcznik posiada funkcjonalnos¢ netFlow, netflow lite lub
réwnowazng (np. RFC3176 sFlow) umozliwiajgcg monitorowanie ruchu

w warstwach 3 do 4 modelu OSI dla pakietow IPv4.

27.

Przetacznik obstuguje protokét Spanning Tree i Rapid Spannig Tree, a
takze Multiple Spanning Tree (nie mniej niz 16 instancji MSTP) oraz
VLAN Spanning Tree Protocol (lub réwnowazny) dla co najmniej 128

vlian-6w.
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28.

Przetgcznik posiada mozliwos¢ wytgczenia Spanning Tree oraz

filtrowania (ignorowania) ramek BPDU na wskazanych portach.

29.

Przetgcznik udostepnia informacje dla kazdej instancji SPT, kiedy
przyszedt ostatni pakiet TCN (Topology Change Notification) oraz
liczniki pakietéw TCN dla kazdej instancji SPT lub informacje z ktérego

interfejsu przyszedt ostatni pakiet TCN.

30.

Switch posiada opcje definiowania zapasowego portu dla portu
podstawowego, tzn. tylko jeden z dwoch interfejsow jest aktywny w

danej chwili

31.

Przetgcznik obstuguje protokét LLDP i LLDP-MED, w tym przydziat
numeru VLANu i klasy QOS dla telefonéw VolP.

32.

Urzadzenie posiada mechanizmy priorytetyzowania i zarzgdzania
ruchem sieciowym (QoS) w warstwie 2 i 3 dla ruchu wchodzgcego i
wychodzgcego. Klasyfikacja ruchu moze odbywac¢ sie w zaleznosci od
co najmniej: interfejsu, typu ramki Ethernet, sieci VLAN, priorytetu w
warstwie 2 (802.1P), adreséw MAC, adreséw IP, wartosci pola
ToS/DSCP w nagtowkach IP, portow TCP i UDP. Urzgdzenie obstuguje
sprzetowo nie mniej niz 8 kolejek na port fizyczny, w tym mozliwos¢
zdefiniowania co najmniej jednej kolejki jako kolejki priorytetowej (strict
priority) oraz co najmniej jedna kolejka umozliwia prace w trybie
shaping (wygtadzania ruchu).

33.

Przetacznik obstuguje IEEE 802.1x zaréwno dla pojedynczego, jak i
wielu suplikantéw na porcie, autoryzowanych kazdy indywidualnie.
Przetgcznik przypisuje ustawienia dla uzytkownika na podstawie
atrybutéw (co najmniej VLAN oraz regula filtrowania ruchu) zwracanych
przez serwer RADIUS, dostepny zaréwno przez ipv4 jak i ipv6. Istnieje
mozliwo$¢ pominiecia uwierzytelnienia 802.1x dla zdefiniowanych
adresow MAC. Przelgcznik wspiera co najmniej nastepujace typy EAP:
MD5, TLS, TTLS, PEAP.

34.

Przetgcznik umozliwia okreslanie maksymalnej liczby adreséw MAC
dopuszczalnych na wskazanym porcie. Po przekroczeniu limitu
dopuszczalnych adreséw MAC pakiety z adresami zrodlowymi MAC nie

znajdujgcymi sie w zbudowanej tablicy MAC bedg ignorowane.

35.

Przetacznik obstuguje protokét MVR (Multicast VLAN Registration).

36.

Przetgcznik obstuguje sprzetowo takie mechanizmy bezpieczenstwa jak
limitowanie adresow MAC, Dynamic ARP Inspection, IP Source Guard,
DHCP Snooping (wraz z obstuga opcji 82), dla protokotu ipv4 i ich
odpowiedniki w protokole ipv6, tzn. Negihbor Discover Inspection oraz

filtruje Router Advertisements na niezaufanych portach.

37.

Przetgcznik posiada funkcjonalno$é IGMP (v2, v3) oraz MLD (v1 i v2)
snooping i wysyta ramki multicastowe tylko do nastuchujgcych klientow.
Funkcjonalno$¢ ta nie zaktdca poprawnej pracy multicastow IPv6,

w tym standardu Neighbor Discovery.
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Przetgcznik musi obstugiwaé co najmniej 500 tras routingu unicast ipv4
i 500 tras unicast ipv6 jednoczesnie, co najmniej 200 pozycji ARP i 500
38. | tras multicast ipv4/IGMP groups i ipv6. Przetacznik potrafi pracowaé w
trybie proxy ARP oraz wykonywa¢ DHCP relay na zadanych
interfejsach.

Urzadzenia muszg by¢ nieuzywane, fabrycznie nowe, tzn. nie starsze
niz 6 miesiecy i nie przewidziane do wycofania z produkcji, pochodzi¢ z
legalnych kanatéw dystrybucji producenta sprzetu.

Urzadzenia muszg posiada¢ dozywotnig gwarancje producenta (tzn. co
najmniej 3 lat od momentu ogtoszenia terminu zakonczenia produkciji).
Pomoc techniczna oraz szkolenia z produktu muszg by¢ swiadczone w
jezyku polskim.

Nowe krytyczne aktualizacje wers;ji firmware muszg by¢

30. ogolnodostepne lub Zamawiajgcy musi mie¢ zapewniony dostep do
nowych wersji oprogramowania przez co najmniej 5 lat od podpisania
protokotu odbioru.

Zamawiajgcy musi mie¢ zapewniony dostep do wszystkich instrukcji
uzytkownika opublikowanych przez producenta urzgdzenia oraz
dokumentacji do modutéw i oprogramowania dostarczonego w ramach
realizacji zaméwienia.

Zamawiajgcy musi mie¢ mozliwo$¢é zgtaszania Producentowi btedéw w
dziataniu oprogramowania urzagdzenia oraz mozliwo$¢ pobierania
poprawek poprzez oficjalne kanaty wsparcia.

40, | Dopuszcza sie aby wymagane standardy byty obstugiwane w wersjach
nowszych niz wymienione powyzej.

Uwaga: Zamawiaj gcy w ramach infrastruktury sieciowej posiada
urzadzenia firmy JUNIPER. Nowe urz gdzenia powinny tworzy ¢
jednolity system z ju z posiadanymi urz gdzeniami JUNIPER zgodny
na poziomie protokotdw oraz umo  Zliwiaj gcy zarz gdzanie z jednego
punktu (oprogramowania) ju z istniej gcymi sieciami Vian.).

W wypadku dostarczenia innych urz  adzen niz urzadzenia marki
41. | JUNIPER wykonawca zapewni certyfikowane szkolenie

(voucher/bon do wykorzystaniaw ci  ggu 1 roku, w o srodku
szkoleniowym na terenie Dolnego  Slaska) dla dwéch
administratoréw dotycz gce dostarczonego rozwi gzania. W
wypadku braku zgodno $ci dostarczonych urz gdzen z powy zszymi
wymaganiami Wykonawca wymieni ju  z posiadane przez

Zamawiaj gcego urz gdzenia na zgodne.

Wymagania dotycz gce gwaranciji

Dostarczone, zainstalowane i uruchomione urzadzenia majg by¢ objete przynajmniej 3-letnig gwarancjg
(chyba, ze w formularzu ofertowym zatgczniku nr 1 Zamawiajgcy wymaga innego okresu gwarancyjnego),
$wiadczong na miejscu u klienta z czasem reakcji serwisu - do konca nastepnego dnia roboczego.

Okres gwarancji liczony bedzie od dnia odbioru calego zainstalowanego i uruchomionego systemu.
Szczegotowy zakres gwarancji zostat ujety w SIWZ i w Umowie.

Dostarczone przez Wykonawce urzgdzenia zostang podtgczone do zasilania udostepnionego przez
Zamawiajgcego.

Zamawiajacy dopuszcza zastosowanie urzgdzen, technologii oraz programéw réwnowaznych innych niz
okreslone w SIWZ. Ciezar udowodnienia, ze urzadzenia oraz oferowana technologia jest rbwnowazna
w stosunku do wymogu okreslonego przez Zamawiajgcego spoczywa na Wykonawcy.

Urzadzenia rownowazne muszg pracowacé w tej samej technologii co urzadzenia okreslone w dokumentacji.
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Zatacznik 8.4. do SIWZ — OPZ dla Cz esci lll - Gmina Mietkéw

1.

3.1

Zestawienie zbiorcze sprz etu w ramach cz esci lll - Dostawa infrastruktury sieciowej — aktywne  ji

pasywnej

Czesé¢ Il — Dostawa infrastruktury | Gmina
sieciowej — aktywnej i pasywnej Mietkéw

L.p. | Rodzaj sprz etu llo$¢€ sztuk

1. Switch zarzgdzalny 1

2. Firewall 1

Wymagania generalne dla dostaw i ustug zwi  gzanych z niniejsz g czescig zamdwienia

W zakresie realizacji niniejszych wymagan OPZ przewiduje sie:

Dostawe, instalacje, konfiguracje i uruchomienie zgodnie ze wskazaniem Zamawiajacego urzgdzen
wymienionych w poz. 1 i 2 powyzszej tabeli.

Wszystkie wskazania z nazwy urzadzen wystepujgcych w szczegétowym opisie przedmiotu zamowienia
nalezy rozumie¢, jako okreslenie wymaganych minimalnych parametréw technicznych lub standardow
jakosciowych. Oznacza to, ze zgodnie z art.29 ust.3 ustawy Prawo zamowien publicznych wskazaniom
tym towarzyszg wyrazy ,lub réwnowazne”. Wykonawca, ktéry w ofercie powota sie na zastosowanie
urzgdzen réwnowaznych opisanych w SIWZ, jest obowigzany wykazaé, ze oferowane urzgdzenia
spetniajg wymagania okreslone przez Zamawiajgcego.

Wymagania szczegétowe minimalne dla sprz etu ujetego w ramach niniejszego przedmiotu
zamoOwienia

Przetacznik sieciowy — switch — 1 szt.

Dostarczony system bezpieczenstwa musi zapewnia¢é wszystkie wymienione ponizej funkcje
bezpieczenstwa niezaleznie od dostawcy tgcza. Dopuszcza sie aby poszczegélne elementy wchodzgce
w sktad systemu ochrony byly zrealizowane w postaci osobnych zamknietych platform sprzetowych lub
w postaci komercyjnych aplikacji instalowanych na platformach ogdlnego przeznaczenia. W przypadku
implementacji programowej dostawca powinien zapewni¢ niezbedne platformy sprzetowe wraz z
odpowiednio zabezpieczonym systemem operacyjnym.

Dostarczony system bezpieczenstwa musi zapewniaé wszystkie wymienione ponizej funkcje
bezpieczenstwa niezaleznie od dostawcy tgcza. Dopuszcza sie aby poszczegélne elementy wchodzgce
w sktad systemu ochrony byly zrealizowane w postaci osobnych zamknietych platform sprzetowych lub
w postaci komercyjnych aplikacji instalowanych na platformach ogdlnego przeznaczenia. W przypadku
implementacji programowej dostawca powinien zapewni¢ niezbedne platformy sprzetowe wraz z
odpowiednio zabezpieczonym systemem operacyjnym. Wszystkie przetgczniki powinny pochodzi¢ z

oficjalnego kanatu dystrybucji producenta w Rzeczypospolitej Polskiej. Przetgcznik musi byé fabrycznie

nowy.

L.P.

Nazwa komponentu Wymagane minimalne parametry techn  iczne

Obudowa Obudowa wiezowa 1U umozliwiajgca instalacje w szafie 19"

Zarzadzanie Telnet, SNMP v1/v2c¢/v3, Wiersz polecen (CLI), Przegladarka WWW
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- RS-232 - min. 1 szt.,

- 48 portdw GE w standardzie 10/100/1000BaseT

- 4 porty 1000BaseX ze stykiem definiowanym przez SFP (niezalezne od
portéw miedzianych, nie dopuszcza sie tzw. portow Combo)

- automatyczne wykrywanie przeplotu (AutoMDIX) na portach
100/1000BaseT

Obstugiwane standardy

IEEE 802.1 p, IEEE 802.1 x, IEEE 802.1 Q, IEEE 802.1 w, |IEEE 802.1 s,
IEEE 802.1 d, IEEE 802.3 x,|IEEE 802.3 ad

Rozmiar tablicy MAC

minimum 16000

Obstuga VLAN

Tak. Obstuga 4094 tagéw IEEE 802.1Q oraz minimum 512 jednoczesnych
sieci VLAN

Pamiec¢

128 MB RAM / 32 MB Flash
Przelgcznik musi posiada¢ pamieé DUAL-Flash (mozliwo$¢ uruchomienia z

dwéch réznych wersji obrazu)

Przepustowosé

Wydajnos¢ przetgczania co najmniej 104 Gbps oraz przepustowos¢ 77,3

Mpps dla pakietéw 64 bajtowych

10.

Materiat obudowy

metalowy

11.

Parametry i funkcje

Dostep do urzadzenia przez konsole szeregowa, HTTPS, SSHv2 i SNMPv3
Obstuga Rapid Spanning Tree (802.1w) i Multiple Spanning Tree (802.1s)
Obstuga Secure FTP

Obstuga 802.3ad Link Aggregation Protocol (LACP)

Obstuga Simple Network Time Protocol (SNTP) v4

Obstuga LLDP i LLDP-MED (automatyczna konfiguracja VLAN dla telefonow
IP).

Obstuga zabezpieczen adreséw MAC na portach

Zabezpieczenia przed podszywaniem sie pod serwer DHCP, (zdefiniowane
na konkretny VLAN lub port(y)),

Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci: prioryteryzacja
zgodna z 802.1p, ToS, TCP/UDP, DiffServ, wsparcie dla 4 kolejek
sprzetowych, rate-limiting

Mozliwos$¢ autoryzacji uzytkownikdw zgodna z 802.1x

Mozliwo$¢ autoryzacji logowania do urzgdzenia za pomocg serwerow
RADIUS albo TACACS+, 2 Ochrona przed rekonfiguracjg struktury topologii
Spanning Tree (BPDU port protection)

Obstuga list kontroli dostepu (ACL)

Obstuga grupowania portéw w jeden kanat logiczny zgodnie z LACP
(802.3ad)

11.

Gwarancja

Minimum 3 lata

Gwarancja producenta obejmujgca wszystkie elementy przetgcznika (réwniez
zasilacze i wentylatory) zapewniajgcy dostarczenie sprawnego sprzetu na
podmiane na nastepny dzien roboczy po zgloszeniu awarii (AHR NBD).

Gwarancja musi zapewnia¢ rowniez dostep do poprawek oprogramowania
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urzadzenia oraz wsparcia technicznego. Dodatkowo przez pierwsze 90 dni

wymagane jest zapewnienie wsparcia telefonicznego w trybie 24x7.

3.2. Firewall — 1 szt.

Dostarczony system bezpieczenstwa musi zapewniaé wszystkie wymienione ponizej funkcje
bezpieczenstwa oraz funkcjonalnosci dodatkowych. Integralno$¢ systemu musi by¢ zapewniona takze w
przypadku réznych dostawcow dla poszczegdélnych lokalizacji. Dopuszcza sie, aby elementy wchodzgce
w skiad systemu ochrony byly zrealizowane w postaci zamknietej platformy sprzetowej lub w postaci
komercyjnej aplikacji instalowanej na platformie ogélnego przeznaczenia. W przypadku implementacji
programowej dostawca powinien zapewni¢ niezbedne platformy sprzetowe wraz z odpowiednio

zabezpieczonym systemem operacyjnym.

Dla elementéw systemu bezpieczenstwa wykonawca zapewni wszystkie ponizsze funkcjonalnosci:

1. System powinien by¢ zaprojektowany w taki sposéb, aby mozliwa byla jego rozbudowa w celu

wyeliminowania pojedynczego punktu awarii.

W tym celu powinien zapewni¢, co najmniej:

1.1. Mozliwos¢ tgczenia w klaster Active-Active lub Active-Passive kazdego z elementéw systemu.
1.2.  Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemow
zabezpieczeh oraz tgczy sieciowych.
1.3. Monitoring stanu realizowanych potgczen VPN oraz automatyczne przekierowanie pakietow zgodnie
z trasg definiowang przez protokét OSPF.
1.4. System realizujgcy funkcje Firewall powinien dawaé mozliwo$é pracy w jednym z dwdéch trybow:
Routera z funkcjg NAT lub transparent.
1.5. System realizujgcy funkcje Firewall musi dysponowac, co najmniej 10 portami Ethernet 10/100/1000
Base-TX
1.6. Mozliwos¢ tworzenia min 64 interfejséw wirtualnych definiowanych jako VLANy w oparciu o standard
802.1Q. W zakresie Firewall'a obstuga nie mniej niz 1250 tys jednoczesnych potgczen oraz 25 tys.
nowych potgczen na sekunde
1.7. Przepustowos¢ Firewall'a: nie mniej niz 2,8Gbps (dla pakietow UDP 1518/512/64 bajtow)
1.8. Woydajnosc¢ szyfrowania 3DES: nie mniej niz 1750 Mbp
1.9. W ramach dostarczonego systemu ochrony muszg byé realizowane wszystkie z ponizszych
funkcjonalnosci:
1.9.1. kontrola dostepu - zapora ogniowa klasy Stateful Inspection
1.9.2. ochrona przed wirusami — antywirus [AV] (dla protokotow SMTP, POP3, IMAP, HTTP, FTP,
HTTPS) umozliwiajgcy skanowanie wszystkich rodzajéw plikéw, w tym zip, rar
1.9.3. poufnos¢ danych - IPSec VPN oraz SSL VPN
1.9.4. ochrona przed atakami - Intrusion Prevention System [IPS/IDS]
1.9.5. kontrola stron internetowych pod katem rozpoznawania witryn potencjalnie niebezpiecznych:
zawierajgcych ztosliwe oprogramowanie, stron szpiegujacych oraz udostepniajacych tresci typu
SPAM.
1.9.6. kontrola zawartosci poczty — antyspam [AS] (dla protokotow SMTP, POP3, IMAP)
1.9.7.  kontrola pasma oraz ruchu [QoS, Traffic shaping]
1.9.8. Kontrola aplikacji oraz rozpoznawanie ruchu P2P
1.9.9. Ochrona przed wyciekiem poufnej informacji (DLP)
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Wydajnos¢ catego systemu bezpieczenstwa przy skanowaniu  strumienia  danych
z wigczonymi funkcjami: Stateful Firewall, Antivirus, WebFilter, min. 140 Mbps
Wydajnosé skanowania ruchu w celu ochrony przed atakami (IPS) min 1200 Mbps

W zakresie realizowanych funkcjonalnosci VPN, wymagane jest nie mniej niz:

1.12.1. Tworzenie potgczen w topologii Site-to-site oraz Client-to-site

1.12.2. Dostawca musi dostarczy¢ nielimitowanego klienta VPN wspotpracujgcego z proponowanym

rozwigzaniem (dostepny dla Systeméw Microsoft Windows 7 wzwyz, Systemy Android).

1.12.3. Monitorowanie stanu tuneli VPN i statlego utrzymywania ich aktywnosci

1.12.4. Praca w topologii Hub and Spoke oraz Mesh

1.12.5. Mozliwos$¢ wyboru tunelu przez protokét dynamicznego routiongu, np. OSPF
1.12.6. Obstuga mechanizméw: IPSec NAT Traversal, DPD, XAuth

1.13.

1.14.

1.15.

1.16.

1.17.

1.18.

1.19.

1.20.

1.21.

1.22.

1.23.

Rozwigzanie powinno zapewniaé: obstuge Policy Routingu, routing statyczny i dynamiczny w oparciu
o protokoty: RIPv2, OSPF, BGP oraz PIM. Protokoty routingu powinny funkcjonowa¢ w ramach
terminowanych na urzadzeniu potgczeniach IPSec VPN.

Mozliwosé budowy min 2 oddzielnych (fizycznych lub logicznych) instancji systeméw bezpieczenstwa
w zakresie routingu, Firewall’a, Antywirus’a, IPS’a, Web Filter'a.

Translacja adresow NAT adresu zrodtowego i NAT adresu docelowego.

Polityka bezpieczenstwa systemu zabezpieczen musi uwzglednia¢ adresy IP, interfejsy, protokoty,
ustugi sieciowe, uzytkownikéw, reakcje zabezpieczen, rejestrowanie zdarzen i alarmowanie oraz
zarzgdzanie pasmem sieci (m.in. pasmo gwarantowane i maksymalne, priorytety)

Mozliwos$¢ tworzenia wydzielonych stref bezpieczenstwa Firewall np. DMZ

Silnik antywirusowy powinien umozliwiaé skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021)

Ochrona IPS powinna opiera¢ sie, co najmniej na analizie protokotéw i sygnatur. Baza wykrywanych
atakéw powinna zawiera¢, co najmniej 4000 wpis6w. Ponadto administrator systemu powinien mieé
mozliwo$¢ definiowania wtasnych wyjatkéw lub sygnatur. Dodatkowo powinna byé mozliwosé
wykrywania anomalii protokotdw i ruchu stanowigcych podstawowg ochrone przed atakami typu DoS
oraz DDos.

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie giebokiej analizy
pakietéw, nie bazujac jedynie na wartosciach portéw TCP/UDP

Baza filtra WWW o wielkosci co najmniej 45 milionéw adreséw URL pogrupowanych w kategorie
tematyczne (np. spyware, malware, spam, Proxy avoidance). Administrator powinien mie¢ mozliwosc
nadpisywania kategorii oraz tworzenia wyjgtkéw i regut omijania filtra WWW.

Automatyczne aktualizacje sygnatur atakéw, aplikacji, szczepionek antywirusowych oraz ciggty
dostep do globalnej bazy zasilajgcej filtr URL.

System zabezpieczen musi umozliwiaé wykonywanie uwierzytelniania tozsamosci uzytkownikéw za

pomocg nie mniej niz:

1.23.1. Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu

1.23.2. haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP

1.23.3. haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych

1.23.4. Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On w

srodowisku Active Directory bez koniecznosci instalowania jakiegokolwiek oprogramowania na

kontrolerze domeny.
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Funkcje bezpieczenstwa oferowanego systemu powinny posiadaé certyfikaty ICSA dla
funkcjonalnosci Firewall, IPS, Antywirus
Elementy systemu powinny mie¢ mozliwos¢ zarzadzania lokalnego (HTTPS, SSH) jak
i wspolpracowa¢ z dedykowanymi do centralnego zarzgdzania i monitorowania platformami
wchodzacymi w skfad systemu. Komunikacja systemow zabezpieczen z platformami zarzgdzania
musi by¢ realizowana z wykorzystaniem szyfrowanych protokotow.

Wymaga sie, aby dostawa obejmowata réwniez:

. Licencje dla wszystkich funkcji bezpieczenstwa producentéw na okres minimum 36 m-ce

. 36 miesieczny Serwis logistyczny na terenie Polski z dostawg urzadzenia zastepczego na

drugi dzien roboczy / 8x5xNBD gwarantujgcy udostepnienie i dostarczenie sprzetu
zastepczego na czas naprawy w Nastepnym Dniu Roboczym.

Gwarancja oraz wsparcie
Gwarancja: Dostarczone elementy systemu powinny by¢ objete serwisem gwarancyjnym
producenta przez okres 36 miesiecy, realizowanym na terenie Rzeczpospolitej Polskiej, polegajgcym
na naprawie lub wymianie urzgdzenia w przypadku jego wadliwosci. W przypadku gdy producent nie
posiada na terenie Rzeczpospolitej Polskiej wlasnego centrum serwisowego, oferent winien
przedtozy¢ dokument producenta, ktéry wskazuje podmiot uprawniony do realizowania serwisu
gwarancyjnego na terenie Rzeczpospolitej Polskiej.
Gwarancja/AHB/SOS: System powinien by¢ objety rozszerzonym serwisem gwarantujgcym
udostepnienie oraz dostarczenie sprzetu zastepczego na czas naprawy sprzetu w Nastepnym Dniu
Roboczym /w ciggu 8 godzin/, realizowanym przez producenta rozwigzania lub autoryzowanego
przedstawiciela producenta, w zakresie serwisu gwarancyjnego, majgcego swojg siedzibe na terenie
Polski.
Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy powinien posiadac certyfikat 1ISO
9001 w zakresie $wiadczenia ustug serwisowych. Zgtoszenia serwisowe bedg przyjmowane w trybie
8x5 / 24x7 przez dedykowany serwisowy modut internetowy oraz infolinie 8x5 /24x7.
Oferent winien przedtozy¢é dokumenty:

oswiadczenie producenta wskazujgce podmiot uprawniony do realizowania serwisu gwarancyjnego
na terenie Rzeczpospolitej Polskiej

oswiadczanie Producenta lub Autoryzowanego Partnera Serwisowego o gotowosci swiadczenia na
rzecz Zamawiajgcego wymaganego serwisu (zawierajgce numer modutu internetowego i infolinii
telefonicznej)

certyfikat ISO 9001 podmiotu serwisujgcego
Opis przedmiotu zamowienia (nie techniczny, tylko ogolny): W przypadku istnienia takiego wymogu w
stosunku do technologii objetej przedmiotem niniejszego postepowania (tzw. produkty podwdjnego
zastosowania), Dostawca winien przedtozy¢ dokument pochodzacy od importera tej technologii
stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wlasciwych
przepisbw prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami,
technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla
utrzymania miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z p6zn
zm.) oraz dokument potwierdzajgcy, ze importer posiada certyfikowany przez wtasciwg jednostke

system zarzgdzania jakoscig tzw. wewnetrzny system kontroli wymagany dla wspélnotowego
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systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktéw podwdjnego
zastosowania.

4)  Opis przedmiotu zamowienia (nie techniczny, tylko ogélny): Oferent winien przedtozy¢ o$wiadczenie
producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iz oferent posiada
autoryzacje producenta w zakresie sprzedazy oferowanych rozwigzan oraz $wiadczenia ustug z nimi

zwigzanych.

4. Wymagania dotycz ace gwaranciji
Dostarczone, zainstalowane i uruchomione urzadzenia majg by¢ objete przynajmniej 3-letnig gwarancijg
(chyba, ze w formularzu ofertowym zatgczniku nr 1 Zamawiajgcy wymaga innego okresu gwarancyjnego),
Swiadczong na miejscu u klienta z czasem reakcji serwisu - do kornca nastepnego dnia roboczego.
Okres gwarancji liczony bedzie od dnia odbioru calego zainstalowanego i uruchomionego systemu.
Szczegotowy zakres gwarancji zostat ujety w SIWZ i w Umowie.
Dostarczone przez Wykonawce urzgdzenia zostang podigczone do zasilania udostepnionego przez
Zamawiajgcego.
Zamawiajacy dopuszcza zastosowanie urzgdzen, technologii oraz programéw réwnowaznych innych niz
okreslone w SIWZ. Ciezar udowodnienia, ze urzadzenia oraz oferowana technologia jest réwnowazna w
stosunku do wymogu okreslonego przez Zamawiajgcego spoczywa na Wykonawcy.
Urzadzenia réwnowazne muszg pracowac¢ w tej samej technologii co urzadzenia okreslone w dokumentac;ji.
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DOLNY Unia Europejska s
SLASK R ropelski Fundusz -

Zatacznik 8.5. do SIWZ — OPZ dla Cz esci Il — Gmina Zérawina

1. Zestawienie zbiorcze sprz etu w ramach cz esci lll - Dostawa infrastruktury sieciowej — aktywne  ji
pasywnej
Czesé¢ Il — Dostawa infrastruktury Gmina
sieciowej — aktywnej i pasywnej Zoérawina

: llosé
L.p. | Rodzaj sprz etu

sztuk

1. | Switch zarzadzalny 1

2. Wymagania generalne dla dostaw i ustug zwi

gzanych z niniejsz g czescig zamdwienia

W zakresie realizacji niniejszych wymagan OPZ przewiduje sie:

» Dostawe, instalacje, konfiguracje i uruchomienie zgodnie ze wskazaniem Zamawiajgcego urzgdzenia

wymienionego w poz. 1 powyzszej tabeli.

Wszystkie wskazania z nazwy urzgdzen wystepujacych w szczeg6towym opisie przedmiotu zaméwienia

nalezy rozumie¢, jako okreslenie wymaganych minimalnych parametréow technicznych lub standardéw

jakosciowych. Oznacza to, ze zgodnie z art.29 ust.3 ustawy Prawo zaméwien publicznych wskazaniom

tym towarzysza wyrazy ,lub réwnowazne”. Wykonawca, ktéry w ofercie powota sie na zastosowanie

urzadzen réwnowaznych opisanych w SIWZ, jest obowigzany wykazaé¢, ze oferowane urzgdzenia

spelniajg wymagania okreslone przez Zamawiajgcego.

3. Wymagania szczeg6towe minimalne dla sprz etu ujetego w ramach niniejszego przedmiotu

zamoéwienia

3.1. Przetgcznik sieciowy — switch — 1 szt.

Wiasciwo $ci

Wymagane parametry minimalne

Obudowa:

typu RACK 1U

Zarzgdzanie:

Telnet, SNMP v1/v2c/v3, Wiersz polecen (CLI),
Przeglgdarka WWW

Wejscia/wyjscia:

RS-232 - min. 1 szt., RJ-45 10/100/1000 Mbps - min. 24
szt., min. SFP - 4 szt.

Obstugiwane standardy:

IEEE 802.1 p, IEEE 802.1 x, IEEE 802.1 Q, IEEE 802.1 w,
IEEE 802.1 s, IEEE 802.1 d, IEEE 802.3 x,IEEE 802.3 ad

Rozmiar tablicy MAC:

8 k

Pamieé¢: min.:

128 MB RAM, min. 32 MB Flash

Algorytm przetgczania:

Store-and-forward

Przepustowosé min 35 Mpps
Warstwa przetagczania: 2
Materiat obudowy: metalowy

Dotgczone akcesoria:

kabel zasilajgcy do sieci 230V
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Wymagania dotycz agce gwarancji

Dostarczone, zainstalowane i uruchomione urzgdzenia majg by¢ objete przynajmniej 3-letnig gwarancjg
(chyba, ze w formularzu ofertowym zalgczniku nr 1 Zamawiajacy wymaga innego okresu
gwarancyjnego), swiadczong na miejscu u klienta z czasem reakcji serwisu - do konca nastepnego dnia
roboczego.

Okres gwarancji liczony bedzie od dnia odbioru catego zainstalowanego i uruchomionego systemu.
Szczegdtowy zakres gwarancji zostat ujety w SIWZ i w Umowie.

Dostarczone przez Wykonawce urzgdzenia zostang podigczone do zasilania udostepnionego przez
Zamawiajgcego.

Zamawiajgcy dopuszcza zastosowanie urzgdzen, technologii oraz programéw réwnowaznych innych niz
okreslone w SIWZ. Ciezar udowodnienia, ze urzgdzenia oraz oferowana technologia jest rownowazna w
stosunku do wymogu okreslonego przez Zamawiajgcego spoczywa na Wykonawcy.

Urzgdzenia réwnowazne muszg pracowa¢ w tej samej technologii co urzadzenia okreslone w

dokumentaciji.
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